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CONTRATACOES PUBLICAS: O COMPLIANCE BASEADO NOS RISCOS DAS
ATIVIDADES DE PLANEJAMENTO DA CONTRATACAO, SELECAO DO
FORNECEDOR E GESTAO DE CONTRATOS

Resumo:

As compras governamentais possuem papel estratégico para tornar possivel a prestacdo dos servigos publicos e,
por conta disso, movimentam vultuosos recursos financeiros do Estado, razdo pela qual tem por objetivo o
presente artigo compreender a estruturacao de um processo de avaliagéo de riscos que assegure praticas e controles
internos impulsionadores de ambientes integros e confidveis para as contrataces publicas, Foi realizado um
estudo de caso com o Corpo de Bombeiros Militar do Distrito Federal, tendo por pardmetro o Acérddo n°
1.321/2014 — TCU - Plenario. O problema de pesquisa que guiou o trabalho foi: Qual percentual dos riscos
residuais dos subprocessos ficaram abaixo do indice de risco maximo utilizado como paradigma, correspondente
a NR=8,0? A hipotése é de que mais da metade dos riscos residuais dos subprocessos ficaram abaixo do indice de
risco maximo utilizado como paradigma, correspondente a NR=8,0, tendo esta sido confirmada.

Palavras-chave: Controle Interno. Compliance. Integridade. Compras Publicas. Avaliacdo de Riscos.

Introducdo:

O funcionamento do Estado é afiangcado pelo Direito Administrativo que assegura determinada
autonomia decisoria aos agentes publicos — o chamado poder discricionario — e, ndo raro, afeta
negativamente as contratacbes governamentais. Apesar dessa discricionariedade néo ser
necessariamente maléfica, em alguns casos, ela contribui para a ocorréncia de atos ilicitos,
como desvios de verbas, fraudes ou outras irregularidades.

A natureza dindmica e mutavel do comportamento humano é outro fatror que contribui
fortemente para tantos fracassos nas contratacBes publicas, ndo apenas devido a atos de
corrupcdo, fraudes, mas também as insegurancas, duvidas e incertezas frente ao aparecimento
de eventos ndo previstos que influenciam na tomada de decisdo. Por conta disso, emerge uma
nova estratégia que adota uma abordagem comportamental baseada no gerenciamento de
riscos, como forma de sustentdculo de um compliance publico que seja capaz de assegurar
comprometimentos equilibrados entre a razao, a vontade e a liberdade dos gestores na execu¢édo
das tarefas diérias.

Este artigo tem por objetivo compreender a estruturacdo de um processo de avaliacéo de riscos
que, voltado a orientar o 6rgdo da administracdo publica na implementacéo, aplicagédo e
atualizacdo de um programa de compliance, possa qualificd-lo para assegurar praticas e
controles internos impulsionadores de ambientes integros e confiaveis para as contratagdes
publicas, utilizando para tanto do método de estudo de caso no Corpo de Bombeiros Militar do
Distrito Federal, especificamente, em relacdo ao processamento das suas contratacdes publicas
desenvolvidas ao longo do exercicio de 2021, seguindo os parametros dos estudos conduzidos
pelo Tribunal de Contas da Unido em relacdo a identificacdo dos riscos, apontados por
intermédio do Acorddo n°® 1.321/2014 — TCU — Plenario.



O problema de pesquisa que guiou o trabalho foi: Qual percentual dos riscos residuais dos
subprocessos ficaram abaixo do indice de risco maximo utilizado como paradigma,
correspondente a NR=8,0?

A hipotése é de que mais da metade dos riscos residuais dos subprocessos ficaram abaixo do

indice de risco méximo utilizado como paradigma, correspondente a NR=8,0.

1. Fundamentacéao Tedrica

E incontestavel a importancia do poder das contratacbes publicas para a economia e para o
ordenamento juridico nacional. Jacoby Fernandes (2017, p. 22) aponta a estimativa de que as
compras governamentais movimentam, anualmente, cerca de 10% a 15% do Produto Interno
Bruto (PIB) nacional.

As compras governamentais podem ser conceituadas como “aquisicdes de bens e servigos,
levadas a cabo por entidades do setor publico de um pais, em suas diferentes esferas” (IPEA,
2021. p. 08).

Essa aquisicdo, ocorre, via de regra, por meio de licitagdes — ou mediante contratacao, direta
nos casos autorizados pela legislagdo. Entende-se por licitacdo o “procedimento administrativo
vinculado por meio do qual os entes da Administracdo Publica e aqueles por ela controlados
selecionam a melhor proposta entre as oferecidas pelos varios interessados” (Carvalho Filho,

2016. p. 246.), conceituacdo que se assemalha ao ensinado por Di Pietro (2019).

1.1.  Gerenciamento de Riscos das Atividades de Contratac6es

O risco € intrinseco a toda atividade em que, segundo o Instituto Brasileiro de Governanca
Corporativa (IBGC), “a consciéncia do risco e a capacidade de administra-lo, aliadas a
disposicdo de correr riscos e de tomar decisfes, sdo elementos-chave” (2007, p. 11); sua
analise, portanto, faz-se importante e até onipresente em qualquer atividade humana, estando
relacionada com varias areas do conhecimento, dentre as quais, a tomada de decisdo e o
gerenciamento de informacéo (Joia et al., 2013, p. 21), considerando-se 0s riscos percebidos
pelo seu tomador e que estdo associados ao que se pretende decidir.

Ocorre que para desenvolver a percep¢édo de risco num ambiente econdmico e social permeado
por duvida (Gala, 2003, p. 290), aquele que decide necessita de informacdes. Assim, 0 risco
abordado neste trabalho se refere aqueles eventos possiveis de serem imaginados no &mbto das
contratacdes publicas e para os quais pode-se planejar a forma de serem tratados.

No tocante a definicdo do termo risco, temos a definicdo extraida da Associacdo para

Gerenciamento de Projetos do Reino Unido para quem o “risco ¢ um evento incerto ou conjunto



de circunstancias que, caso ocorra, terd efeito no atingimento de um ou mais objetivos do
projeto” (APM. 2012:26). Ja para o Instituto de Gerenciamento de Projetos dos Estados
Unidos, “risco ¢ um evento ou condi¢do incerta que, se ocorrer, tem um efeito positivo ou
negativo em um ou mais objetivos do projeto, como escopo, prazo, custo e qualidade” (PMI,
2013:310).

Esses conceitos mostram-se atualizados com a norma internacional 1SO 31.000 cuja traducao
pela ABNT NBR 1SO 31000:2018 permite a quantificacdo e qualificagdo da incerteza. A ISO
31000:2018 define risco como “efeito da incerteza nos objetivos”. Com pequena variagdo
semantica, 0 COSO define o risco como "a possibilidade de que os eventos irdo ocorrer e afetar
a realizacdo da estratégia e dos objetivos do negdcio"; em 2020, cuidando da identificacéo,
avaliagédo e gestdo de riscos de compliance, o COSO acrescentou os riscos “relacionados a
todos os objetivos de negdcios, incluindo o compliance” (COSO ERM, 2020, p. 1).

Joia et al. (2013) avancam no estudo sobre o risco para decomp6-lo em trés componentes
formadores: o evento em si, associado a causa-raiz do risco, sua fonte geradora, assim como
seu efeito ou consequéncia; a probabilidade associada a esse evento de risco; e o impacto do
evento de risco no projeto. Portanto, ndo € aconselhavel uma tomada de decisdo baseada apenas
na causa, considerando tdo somente a probabilidade de ocorréncia, ou no impacto. “Causa e
efeito andam juntos e, assim, devem ser juntos avaliados” (Joia et al., 2013, p. 37). Dai porque
0 processo de avaliacdo de riscos é parte importante da gestdo de riscos, fornecendo um
processo légico e estruturado para identificar os eventos de risco, analisar como podem afetar
0s objetivos e avaliar o risco em termos de consequéncias e suas probabilidades para, em

seguida, decidir o tratamento requerido.

1.1.1. Hierarquia de Riscos e 0 Modelo da Trés Linhas

Em relagdo as suas contratagdes publicas, recepcionando o modelo de Trés Linhas de Defesa
do The Institute of Internal Auditors (I1A) por meio da Lei n°® 14.133/2021, a legislagdo
brasileira dispds que, além de se submeter a praticas “continuas e permanenteS de gestdo de
riscos e de controle preventivo”, as contratacdes publicas estdo sujeitas a uma primeira linha
de defesa, integrada por servidores e empregados publicos, agentes de licitacdo e autoridades
que atuam na estrutura de governanca do 6rgdo ou entidade; a uma segunda linha de defesa,
integrada pelas unidades de assessoramento juridico e de controle interno do proprio 6rgao ou
entidade; e a uma terceira linha de defesa, integrada pelo 6rgao central de controle interno da
Administracéo e pelo tribunal de contas (Art. 169 da Lei n°® 14.133/2021).

No modelo das Trés Linhas de Defesa, aplicado para o controle das contratagdes, a atuacéo



executiva da geréncia figura como a primeira linha de defesa no gerenciamento de riscos; as
diversas unidades de assessoramento como, por exemplo, o controle juridico e a superviséo de
compliance integrantes da estrutura de governanca da instituicdo compdem a segunda linha de
defesa; e a auditoria ou avaliacdo independente realizada pelos 6rgéos do sistema de controle
interno € a terceira.

Esse novo paradigma, adotado para as contratacdes na forma de Lei Geral, permite assegurar
maior controle a partir do gerenciamento de riscos durante o processamento das contratacfes
publicas. Ponto de destaque é o fato de, por ser a Lei Geral aplicavel a qualquer instituicao
publica em todos os entes e esferas, o paragrafo 1° do art. 169 dessa Lei n°® 14.133/2021
estabeleceu que cabe ao regulamento dispor sobre a implementacdo das praticas a que se refere
esse artigo. Esse dispositivo permite que a alta administracdo de cada 6rgdo ou entidade
considere “as caracteristicas e riscos atuais das atividades” da propria instituicdo (art. 41,
paragrafo Unico do Decreto n°® 8.420/2015), assegurando a continua atualizag¢do de opgdes “que

promovam relagdes integras e confiaveis, com seguranga juridica para todos os envolvidos”.

1.2. O controle interno enquanto ferramenta estratégica para a integridade

Para este trabalho, é relevante o controle da Administracdo Publica sobre si mesma, ou seja, a
autotutela, que decorre do principio da eficiéncia, ao qual se vincula toda autoridade publica,
devendo verificar a correcdo dos atos que pratica ou em razdo da funcdo que responde. Trata-
se de um controle exercido “sobre os proprios atos, com a possibilidade de anular os ilegais e
revogar os inconvenientes ou inoportunos” (D1 Pietro, 2006, p. 87).

O controle interno, enquanto exercicio da autotutela, relaciona-se diretamente com a
integridade governamental “em razdo de sua atuagdo marcadamente preventiva, de sua posi¢ao
mais proxima aos atos de gestéo e de sua capacidade de verdadeiramente auxiliar o ordenador
de despesas e a méaxima autoridade da Administragao Publica” (Zenkner, 2019, p. 285).

Para existir uma gestdo bem desenvolvida da integridade, os controles internos devem ser
coordenados com os demais sistemas — correcional, gestdo da ética, auditoria, incentivo a
denuncias e entre outros — para “favorecer os agentes publicos a tomarem decisdes em fungio
de critérios técnicos” (CGU, 2017, p. 06).

A Instrucdo Normativa Conjunta MP/CGU n° 01/2016 qualifica a definicdo de controles
internos como o “conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas
informatizados, conferéncias e tramites de documentos e informagdes, entre outros” destinados
ao enfrentamento dos riscos e ao fornecimento de “seguranca razoavel na consecucdo da

missdo da entidade” (art. 2°, inc. V) de onde sobrevém a expressdo “riscos a integridade”.



Essa conceituacdo esta em sintonia com a norma NBR SO 31000:2018 que estabelece ser o
controle uma medida que mantém ou modifica o risco, podendo incluir “qualquer processo,
politica, dispositivo, pratica, ou outras condi¢cdes e/ou a¢Bes que mantém e/ou modificam o
risco”, ainda que nao exerca o efeito pretendido ou presumido para alterar o risco. Em outros
termos, associa 0 controle ao conceito de tratamento de riscos, mesma referéncia feita pelo
TCU (2015) ao reportar que “a atividade de controle interno tem por objetivo mitigar os riscos

de que a organizagdo ndo alcance seus objetivos”.

2. ESTUDO DE CASO

Foi realizado um estudo de caso no Corpo de Bombeiros Militar do Distrito Federal,
especificamente, em relacdo ao processamento das suas contratagdes publicas desenvolvidas
ao longo do exercicio de 2021, seguindo os parametros dos estudos conduzidos pelo Tribunal
de Contas da Unido em relacdo a identificacdo dos riscos e apontados por intermédio do
Acoérddo n° 1.321/2014 — TCU — Plenério.

Com esse foco, foram mapeados 214 documentos (64 Acdrdaos, normas, livros, notas técnicas,
orientacfes normativas, pareceres, simulas, resolucdes etc.) que culminaram na construcao do
documento final denominado “Documento RCA (Riscos e Controles nas Aquisi¢des)” pelo
TCU. Nele continham 117 riscos; 150 possiveis controles internos para mitiga-los, distribuidos
pelas fases, etapas e tarefas do metaprocesso de contratacdo; além de diversas outras definicoes,
consideracdes etc.

Uma vez que a Corporacdo de Bombeiros Distrital ainda ndo formalizou o préprio programa
de integridade para suas contratacoes, o estudo de caso considerou, em juizo de simulacgdo, a
aplicacdo na Corporacdo dos elementos comuns de um sistema de gestdo de compliance
fornecido pela norma ISO 37301:2021, tendo em conta que o programa de integridade deve ser
estruturado e aplicado “de acordo com as caracteristicas e riscos atuais das atividades” de cada
organizagéo (Decreto n° 8.420/2015).

O estudo considerou ainda a implementacao de um “processo global de identificagdo de riscos,
analise de riscos e avalia¢do de riscos” (ABNT, 2018) conforme a estrutura da gestdo de riscos
proposta pela norma ABNT NBR ISO 31000:2018.

Outra premissa do estudo considerada foi a limitagéo da ferramenta previstas na norma NBR
IEC 31010:2021 chamada “matriz de riscos” que se constitui em mera representacdo visual do
conjunto de eventos de riscos, necessitanto, contudo, de validacdo da precisao dos dados. Essa
limitacdo da matriz de risco foi atenuada com o uso conjunto de outras ferramentas propostas

pelamesma NBR IEC 31010:2021, como, por exemplo, a técnica da Analise de Modos, Efeitos



e Criticidade de Falha (FMECA) e o desenvolvimento de um indice de Risco baseado em
simulacéo de eventos, a exemplo dos controles internos propostos pelo TCU.

Pela FMECA, a identificacd do nimero de prioridade de risco (NPR) n&o serviu e apenas para
atribuir niveis de importancia para os eventos de risco, mas também para cotejar os controles
internos da Corporacdo com aqueles recomendados pelo TCU e, assim, definir a criticidade e
0s riscos residuais. Essa técnica tornou possivel alcancar uma escala ou medida de risco
consistente capaz de indicar o qudo proximo um processo ou atividade estd da condicdo de
conformidade, também conhecida como “estar em compliance”.

Para reduzir a subjetividade da magnitude do nivel de risco, a segunda técnica extraida da
norma NBR IEC 31010:2021 foi simular um indice de Risco para o menor risco residual
possivel e outro para o risco residual madximo, considerando como paradigma e situacéo ideal
a presenca de um controle interno forte. Este mitiga o risco em todos os aspectos relevantes,
sem falhas e pode ser enquadrado em um nivel de "Melhor Pratica” (os controles internos
propostos pelo TCU).

Para a NBR IEC 31010:2021, “os indices de risco podem ser utilizados para avaliar uma série
de riscos com 0 uso de critérios similares de modo a que possam ser comparados” com um
sistema conhecido (ABNT, 2021, p. 91).

Nesse ponto, considerando que a probabilidade de ocorrer um evento de risco foi avaliada com
uma escala de 1 a 5 e que as suas consequéncias foram avaliadas com uma escala de 1 a 16,
temos que o maior nivel de risco inerente foi NR=80 (5 x 16) e o menor nivel de risco inerente
foi NR=1,0 (1 x 1). Por outro lado, considerando que a eficacia dos controles pode ser avaliada
como “inexistente” (1,0); “fraca” (0,7); “mediana” (0,4) ou “forte” (0,1) e assumindo que o
controle proposto pelo TCU seja “forte”, teve-se dois Indices de Risco como paradigmas: a) 0
maior nivel de risco residual correspondente a NR=8,0 (80 x 0,1); e b) o menor risco residual,
NR=0,1 (1 x 0,1).

Por fim, ainda como premissa para o estudo de caso, deve-se considerar que, no metaprocesso
de contratacdes, os riscos de fases, subprocessos ou tarefas ndo podem ser agregados
diretamente; ndo € boa préatica definir-se o risco de uma operagéo a partir de uma media ou
equivaléncia entre a ocorréncia de determinado nimero de riscos. Aplica-se no caso a teoria
do elo mais fraco, muito comum na engenharia de seguranca, da qual se extrai o0 adagio de que
qualquer sistema é tdo forte quanto o seu elo mais fraco ou, em outras palavras, o nivel de risco
do metaprocesso de contratacGes sera o nivel mais elevado apurado da andlise de riscos de seus
subprocessos, fases atividades ou tarefas.

Como referentes metodoldgicos, o primeiro passo do processo de avaliacdo de risco é produzir



uma lista abrangente de riscos que possam causar algum impacto no processo de contratacées.
Neste estudo de caso, foram considerados os riscos mapeados e identificados pelo Tribunal de
Contas da Unido como uma base de dados j& tratada por especialistas da equipe técnica daquele
Orgéo de Controle Externo, tidos como sendo aqueles mais comuns para a atividade.

Uma vez listados 0s eventos de riscos, passou-se a determinacdo das probabilidades de
ocorréncia dos eventos de risco identificados e a respectiva avaliacdo dos possiveis impactos,
ainda sem considerar quaisquer possiveis controles existentes. A analise semiquantitativa foi
escolhida para reduzir a subjetividade, auxiliada pelo uso de “escalas numéricas previamente
convencionadas para mensurar a consequéncia e a probabilidade, os quais sdo combinados, por
meio de uma formula, para produzir o nivel de risco” (TCU, 2018). Com tal propdsito, foram
utilizados os descritores e as tabelas, sugeridos por Souza e Brasil (2017, p. 64).

Esse produto da probabilidade com o impacto é o primeiro fator que foi considerado, chamado
de Nivel de Risco ou de Risco Inerente. O Nivel de Risco € plotado na Matriz de Risco proposta
na norma IEC 31.010:2021 e adaptada de Souza e Brasil (2017, p. 64). Em seguida, foram
avaliados os procedimentos e controles internos existentes no CBMDF, cotejando-0s com
aqueles recomendados pelo TCU para cada um dos eventos de risco identificados, avaliando-
se sua existéncia, adequacdo e efetividade, utilizando-se igualmente da tabela com descritores
propostos por Souza e Brasil (2017, p. 126).

O dltimo fator considerado foi a analise dos dados apurados. No caso do programa de
integridade nas contrata¢6es, 0 método FMECA comportou-se como uma ferramenta analitica
assegurando que os eventos de riscos potenciais, ou “modos de falhas”, foram considerados
durante todo o metaprocesso de contratacdo. Para tanto, consideram-se as escalas métricas e
respectivos niveis de significancia ou de pesos, definidos nas tabelas de descritores, para se
determinar o Nivel de Prioridade de Risco (do inglés, Risk Priority Number — RPN) — também
chamado de Risco Residual — mediante a multiplicacdo das notas de probabilidade ou
ocorréncia; consequéncia ou severidade; e controle ou detecgdo. Nesse ponto, a utilizacdo da
Tabela FMECA contribuiu para uma melhor analise dos dados.

Importante registrar que, quanto menor o RPN alcangado para cada evento de risco, maior o
alinhamento dos controles internos com 0s mecanismos e procedimentos de integridade
recomendados pelo TCU. E, para assegurar uma classificacdo objetiva, sdo utilizadas como
referenciais as métricas constantes da Tabela 1.

Tabela 1 - Avaliacdo da eficacia dos controles internos

NPR ou Risco
Residual

NR > 24 Risco Extremo | Sem eficacia: Demanda acdo imediata da alta administracao.

Categoria Eficacia/Ac¢oes




10 <NR < 24 Risco Alto Pouco eficaz: Deve-se implementar controles e planos de

acao.
Risco . - . .
4<NR<10 Eficaz: Definir responsabilidade gerencial.
Moderado
NR <4 Risco baixo | Muito eficaz: Manter e monitorar préaticas e procedimentos.

Fonte: elaborada pelo autor.

Anota-se que o NPR esta relacionado com o chamado “apetite de risco”, assim entendido como
o limite que uma organizacdo esta disposta a aceitar ou tolerar determinado nivel de risco e,
deliberadamente, deixar de tomar medidas para alterar a probabilidade ou a consequéncia do
risco. Segundo o TCU, quando o Nivel de Risco ¢ classificado como “Moderado” ou “Baixo”,
o nivel de risco pode estrar dentro do apetite de risco, porém, tomando-se o nivel de risco
Baixo, “é possivel que existam oportunidades de maior retorno que podem ser exploradas
assumindo-se mais riscos, avaliando a relacdo custos x beneficios, como diminuir o nivel de
controles” (TCU, 2018, p. 32).

Concluido o processo de avaliacdo de riscos, a Tabela FMECA foi complementada com o0s

demais dados necessarios para a elaboracdo de um Plano de Tratamento.

3. APRESENTACAO E DISCUSSAO DOS RESULTADOS

Neste estudo, os gestores do CBMDF recrutaram uma amostra aleatoria de servidores militares
que estavam habilitados a participar da pesquisa e aceitaram fazé-lo (populacdo de estudo),
totalizando um retorno médio de 32 respostas para cada quesito.

Todas as respostas aos 306 quesitos avaliados fazem parte do processo de avaliagdo de riscos
e foram consolidadas em uma tabela FMECA. Nessa tabela, foram apurados, inicialmente, os
resultados correspondentes aos riscos inerentes que, depois de confrontados com os controles
propostos pelo TCU, determinou-se o Risk Priority Number — ou risco residual — para cada um
dos 102 eventos de risco, ou modo de falha potencial.

3.1. Resultados quantitativos

As Tabelas de 2 a 6 apresentam os resumos do processo de avaliacdo de risco do metaprocesso
de aquisicdes da instituicdo pesquisada. Pelas Tabelas 2, 3 e 4, sera possivel identificar as
avaliacOes da probabilidade de ocorréncia dos eventos, 0s respectivos impactos e a capacidade

de deteccdo dos controles internos existentes, em sua dimensao quantitativa.

Tabela 2 - Resultado da avaliacdo da probabilidade de ocorréncia dos eventos de riscos
Probabilidade Quantidade de Eventos de Risco %
Muito Baixa 10 9,8
Baixa 66 64,7




Média 25 24,5

Alta 1 1,0
Muito Alta 0 0,0
SOMA 102 100,0

Fonte: elaborada pelo autor.

Tabela 3 - Resultado da avaliacdo da severidade da ocorréncia dos eventos de riscos

Impacto Quantidade de potenciais %
Efeitos

Muito Baixa 0 0,0
Baixa 0 0,0
Média 12 11,8
Alta 74 72,5
Muito Alta 16 15,7
SOMA 102 100,0

Fonte: elaborada pelo autor.

Tabela 4 - Resultado da avaliacéo da eficacia dos controles internos

Deteccao Quantidade de controles %
sugeridos
Inexistente 0 0,0
Fraco 25 24,5
Mediano 75 73,5
Forte 2 2,0
SOMA 102 100,0

Fonte: elaborada pelo autor.

Quanto a dimensédo quantitativa e qualitativa, a Tabela 5 aglutina os 102 fatores de risco com
seus respectivos impactos e possiveis controles internos, agrupando os resultados em quatro

categorias: baixo, moderado, alto ou extremo.

Tabela 5 - Resultado do processo de avaliagdo de riscos nas contratacoes
Numero de atividades

Fator de risco Categoria Risco Inerente Risco Residual
NR > 24 Risco Extremo 2 0
10<NR <24 Risco Alto 79 7
4<NR<10 Risco Moderado 20 78
NR <4 Risco baixo 1 17
SOMA 102 102

Fonte: elaborada pelo autor.
E possivel inferir da Tabela 5 que, das 102 atividades relacionadas aos procedimentos internos

utilizados na condugéo dos processos de compras e contratacbes da Corporacdo pesquisada,
em 79% das atividades avaliadas, a relacdo de probabilidade versus severidade do impacto tem
um risco inerente classificado como alto e, em apenas 20%, o risco inerente é considerado
moderado. Mas, quando se avaliada a situacdo dos controles internos existentes, 73,5% dos

controles foram considerados formalizados, conhecidos e adotados na pratica; funcionando na



maior parte das vezes e, portanto, com capacidade mediana para detectar irregularidades ou
ilegalidades.

Além disso, levando-se em consideragdo o erro amostral em virtude do recrutamento de apenas
uma amostra da totalidade de servidores militares que compdem a populagéo de interesse,
estima-se que, para a populacdo de origem, os verdadeiros niveis para 0s riscos inerentes e
riscos residuais estejam situados nos intervalos indicados na Tabela 6 a seguir, com um

intervalo de confianca de 95%.

Tabela 6 - Resultado do processo de avaliagdo de riscos nas contratacées do CBMDF,
com intervalo de confianca de 95%

Fator de Nuamero de atividades

risco Categoria Risco Inerente  Risco Residual
[1C95%] [1C95%]
NR > 24 Risco Extremo 2e?2 0e0
10 <NR <24 Risco Alto 85e 70 10e4
4<NR<10 RiscoModerado 15e28 83e67
NR <4 Risco baixo Oe?2 31e9

Fonte: elaborada pelo autor.

3.2.  Analise qualitativa

Visando uma melhor analise e compreensdo dos resultados, os dados colhidos dos
questionamentos, inicialmente separados entre as fases preparatoria, de selecdo do fornecedor
e de gestdo de contratos (areas que compdem o0 metaprocesso de contratacbes), foram
agrupados em 11 subprocessos ou atividades.

Os resultados indicaram que as respostas aos questionarios apresentaram disparidades de
indices atribuidos entre as atividades/tarefas. Para os riscos inerentes, os niveis variaram de
NR=3,6 a NR=28,8, ou seja, em média o nivel de risco variou entre alto e extremo, sendo que
em apenas dois eventos chegou-se ao NR acima de 24 (extremo). Mas, quando considerados
0s controles existentes, os riscos residuais alcancaram niveis que variaram entre NR=1,1 a
NR=12,4; e apesar de ter registros de risco baixo, pela “teoria do elo mais fraco”, o nivel de
risco residual € classificado como risco moderado.

Os escores também indicaram que 70% dos riscos residuais dos subprocessos ficaram abaixo
do indice de Risco méaximo utilizado como paradigma, correspondente a NR=8,0; no entanto,
também apontam para a necessidade do uso de artefatos, agdes ou controles compensatorios

que permitam reduzir o risco residual para um patamar mais conservador (“risco baixo”),



tomando-se o indice de risco paradigma de NR < 4,0.

3.3.  Utilizacao da criticidade para a melhoria dos controles

No estudo de caso, houve a preocupacéo de identificar o nimero de prioridade de risco (NPR)
ndo apenas para atribuir niveis de importancia para os eventos de risco, como também para
cotejar os controles internos da Corporacdo com aqueles recomendados pelo TCU e, assim,
definir os riscos residuais a partir da simula¢do de um standard. O resultado foi uma escala ou
medida de risco consistente que indica 0 quao préximo um processo ou atividade estard da
condicdo de conformidade, também conhecida como “estar em compliance”.

A anélise foi, entdo, complementada na tabela FMECA com um campo fundamental para o
estudo, buscando apontar acGes corretivas, mecanismos de governanga e de integridade
compensatdrias capazes de implementar ou aumentar a eficicia dos controles ja existentes.
Avaliando a diversidade de controles internos propostos pelo TCU para 0s eventos de riscos
identificados, foi possivel aglutinar os controles compensatérios com maior abrangéncia, de
modo a abarcar o tratamento de mais de um modo de falha potencial em estruturas e
mecanismos adequados de governancga para “auxiliar, e ndo impedir, a realizacao dos objetivos
da organizagao” (CGU, 2017, p. 38).

A Tabela 7 a seguir apresenta os modos de falha ou eventos de riscos agrupados em 10 acdes
corretivas ou controles compensatorios necessarios para responder aos riscos na Corporagdo

em analise.

Tabela 7 - A¢des corretivas, mecanismos compensatorios de governanca e de
integridade

Acio Impacto na
Item ¢ - Modo de Falha Potencial - Eventos de Risco vulnerabilidade da
Compensatoéria ~
Corporacéo

FR#1; FR#2; FR#3; FR#5; FR#6; FR#7; FR#10; FR#12; FR#13;
FR#14; FR#16; FR#17; FR#18; FR#24; FR#27; FR#28; FR#29;
FR#30; FR#31; FR#32; FR#33; FR#34; FR#35; FR#36; FR#37;
FR#38; FR#39; FR#40; FR#42; FR#44; FR#45; FR#51; FR#54;
FR#55; FR#58; FR#59; FR#60; FR#61; FR#62; FR#63; FR#64;
FR#66; FR#67; FR#68; FR#69; FR#70; FR#71; FR#75; FR#78;
FR#79; FR#80; FR#81; FR#82; FR#85; FR#86; FR#87; FR#88;
FR#90; FR#91; FR#93; FR#94; FR#95; FR#96; FR#98; FR#102

Regulamentacéo
1 Interna de
procedimentos

64%

FR#20; FR#21, FR#22; FR#24; FR#25; FR#26; FR#27; FR#28;
FR#29; FR#32; FR#33; FR#34, FR#35; FR#36; FR#37; FR#38;
FR#39; FR#41, FR#43; FR#45; FR#46; FR#47; FR#48; FR#49;
FR#50; FR#51; FR#52; FR#53; FR#54; FR#55; FR#57; FR#58;
FR#59; FR#62; FR#64; FR#65; FR#72; FR#73; FR#74; FR#75;
FR#76; FR#77; FR#83; FR#85; FR#86; FR#87; FR#89; FR#90;
FR#91; FR#92; FR#93; FR#94; FR#95; FR#96; FR#97; FR#98;
FR#99; FR#100; FR#101; FR#102

Manualizacdo de
2 procedimentos
operacionais

59%

Reviséo Gerencial FR#1; FR#3; FR#4; FR#8; FR#9; FR#15; FR#16; FR#17; FR#18;
3 (Double Check; FR#20; FR#21; FR#22; FR#27; FR#28; FR#29; FR#35; FR#36; 58%
Check Lists) FR#40; FR#41, FR#42; FR#44, FR#46; FR#47, FR#48; FR#50;




FR#52; FR#54; FR#55; FR#56; FR#57; FR#60; FR#62; FR#63;
FR#64; FR#65; FR#66; FR#70; FR#71; FR#75; FR#76; FR#77;
FR#81; FR#82; FR#83; FR#84; FR#85; FR#86; FR#88; FR#89;
FR#90; FR#91; FR#92; FR#92; FR#94; FR#95; FR#97; FR#98;
FR#102
FR#1; FR#2; FR#3; FR#5; FR#6; FR#7; FR#12; FR#13; FR#14;
FR#15; FR#20; FR#21; FR#22; FR#28; FR#29; FR#30; FR#31;
Informatizacéo de FR#32; FR#33; FR#34; FR#35; FR#40; FR#42; FR#44; FR#45;
Procedimentos FR#46; FR#54; FR#55; FR#56; FR#62; FR#67; FR#68; FR#69;
FR#70; FR#71; FR#75; FR#76; FR#82; FR#85; FR#90; FR#91;
FR#92; FR#93; FR#94; FR#95; FR#96
FR#1; FR#2; FR#4; FR#5; FR#8; FR#9; FR#11; FR#12; FR#15;
FR#17; FR#19; FR#27; FR#35; FR#36; FR#38; FR#44; FR#52;
FR#54; FR#55; FR#56; FR#60; FR#61; FR#63; FR#64; FR#66; 36%
FR#70; FR#71; FR#77; FR#78; FR#79; FR#80; FR#81; FR#88;
FR#89; FR#96; FR#100
FR#13; FR#14; FR#18; FR#23; FR#30; FR#31; FR#32; FR#33;
FR#34; FR#39; FR#41; FR#61; FR#78; FR#79; FR#80; FR#83; 21%
FR#84; FR#86; FR#87; FR#96; FR#97
FR#23; FR#25; FR#26; FR#43; FR#47; FR#48; FR#49; FR#50;
7 Due Diligence FR#53; FR#58; FR#67; FR#68; FR#69; FR#70; FR#71; FR#72; 20%
FR#73; FR#74; FR#84; FR#97

45%

Definicéo de Matriz
de Competéncias

o

Politica de Gestdo
das Aquisicoes

(o)

g Corzmi’:;’%o o FR#23; FRH3T; FR#38; FR#49; FRH#S1; FRH53; FR#64; FRH9E; 1%
G FR#99: FR#100: FR#101 °
Reporte
Programa de ) . . . . . . 0
9 Auditorin Intoma  FRHS; FR#21; FR#22; FR#28; FR#29; FR# 47; FR#62; FRH97 8%
10 Planos de FR#37: FR#38: FR#58; FR#59 4%

Contingéncia
Fonte: elaborada pelo autor.

Como “as medidas de mitigacdo dos riscos podem possuir efeitos mais amplos do que o
tratamento do risco em si” (CGU, 2018, p. 41), sua implementacao a partir de um programa de
compliance tem a capacidade de mitigar um evento de risco, proporcionando seguranca
razoavel e atuando como excludente de culpabilidade. Isso demonstra que o gestor atuou dentro

do conceito do “homem médio”, aquele que se porta de modo leal, cauteloso e dirigente.

4. CONCLUSAO

Do estudo dos elementos que compdem o processo de gestdo de riscos fica claro que,
especialmente na estruturacdo do compliance publico, os controles internos se constituem em
uma das principais ferramentas para o tratamento de riscos. A gestdo de riscos, entdo, surge
como uma forte medida de governanca organizacional, capaz de fomentar mecanismos de
controles internos que favorecem os agentes publicos a tomarem decisdes de acordo com
critérios técnicos, além de permitir o enfrentamento dos riscos e o fornecimento de seguranca
razoavel para a Administragdo.

Uma primeira conclusao parcial que se pode alcancar dos dados quantitativos é que, na medida
em que os controles internos forem formalizados, conhecidos e adotados na pratica, ou forem

enquadrados em um nivel de "Melhor Préatica” com capacidade de mitigar os riscos em todos



0s aspectos relevantes, sera possivel alcancar uma melhor classificacéo de risco residual. Em
outros termos, é a implementacdo de controles internos na forma de politicas, diretrizes,
normalizacdo de procedimentos, rotinas operacionais, sistemas informatizados, matrizes de
responsabilidade, fluxos, entre outros procedimentos internos de integridade, que permitira o
enfrentamento dos riscos a integridade, promovendo o esperado ambiente integro e confiavel
no ambito das contratacGes da organizacéo.

Da anélise qualitativa dos dados, a conclusdo ndo serd diferente. De um modo geral, os
resultados apresentam a classificacdo dos riscos inerentes — apurado sem levar em conta
quaisquer acdes de mitigacdo de risco — que na maioria variaram entre risco alto e moderado;
ja, quando avaliado em conjunto com os controles internos implementados, uma significativa
maioria dos eventos teve sua classificagéo reduzida para o risco moderado e baixo.
Comparando esses resultados com os indices de risco utilizados como paradigma, é possivel
identificar que a maioria dos riscos residuais estudados se mantiveram acima desse standard,
ressaltando-se que a hipotese do presente trabalho foi confirmada.

Tal fato demonstra a necessidade de implementacéo de controles internos compensatorios para
manter os niveis de risco dentro de limites compativeis com os indices de risco paradigma.
Nesse ponto, € valido um registro: mesmo que um risco residual préximo do “risco zero” possa
ser considerado uma utopia, uma meta inalcancavel; esse ndo pode ser um argumento para o
gestor publico justificar uma tolerancia elevada e deixar de reduzir o nivel para um risco baixo,
exceto se a aceitacdo de mais risco decorrer de oportunidades com maior retorno e desde que
demonstrada a avaliacdo da relacdo custos x beneficios. O comportamento esperado, portanto,
é de perseguir o Nivel de Risco Baixo para assegurar maior confianca e integridade nas
contratacdes.

Os resultados demonstram ainda que existem controles cuja ineficiéncia ou falha podem ser
catastroficas. Em tais situagdes, uma das formas de manter o processo de contratacao confiavel
e compliant ¢ ndo depender de um tinico controle, assegurando, por exemplo, uma “malha” de
controle ao processo e, se necessario, oferecendo um sistema de redundancias com a
implementacdo de controles internos compensatorios.

Percebe-se que o programa de compliance nas contratacfes publicas ndo trata apenas do
aumento da transparéncia, do incentivo a denuncia de irregularidades ou da promogdo de
treinamento em um codigo de conduta e questdes éticas amplas. Essas medidas sdo Uteis, mas,
por si s0, podem ndo resultar em melhorias significativas. Quando combinadas com melhorias
nos processos de controle, todavia, a promocao do esperado ambiente integro e confidvel, com

contratacOes eficientes, efetivas e eficazes, sdo muito mais provaveis de serem observadas,



corolario do COSO ERM (2020).

Por fim, para além dos objetivos buscados por esta pesquisa e apesar de o estudo de caso ter
sido desenvolvido em uma organizacdo especifica, a base de dados do TCU utilizada no
processo de avaliacdo de riscos é composta por eventos que estdo atualizados e de acordo com
a Nova Lei Geral de Licitagdes. E possivel personalizar a metodologia para 0s processos,
tarefas, fases, atividades relacionadas com a contratacdo de qualquer 6rgéo da Administracédo
Publica, desde que ajustada aos contextos externo, interno, aos objetivos e riscos especificos
de cada organizagéo.
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