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Blockchain para aprimoramento da gestao e da transparéncia em
contratacdes publicas: proposta de um modelo de Smart Contract para
o Poder Executivo de Santa Catarina?

RESUMO:

Este estudo se insere no contexto das contratagdes no setor publico e tem por objetivo
apresentar o processo de desenvolvimento de um prototipo de Smart Contract a ser
utilizado pelo Poder Executivo do Estado de Santa Catarina para gestdo da lista bésica de
materiais. O estudo busca, incialmente, apresentar o processo de desenvolvimento do
Smart Contract, para, em seguida, discutir os desafios e potencialidades para
implementacdo deste tipo de tecnologia para que seja possivel sua utilizagcdo no ambito
da administracdo publica estadual. Em relacdo a seu enquadramento metodoldgico, se
configura como uma pesquisa aplicada, de natureza exploratoria, No que tange a seus
procedimentos, na etapa de documentacdo, utiliza-se de diagramas de processo,
diagramas de caso de uso e diagramas de maquina de estados para anélise e elicitacdo de
requisitos. Na etapa de implementacdo utiliza como plataforma blockchain o Ethereum,
para codificacdo do Smart contract utiliza linguagem Solidity e como instrumento de
interacdo com a blockchain utiliza o MetaMask. Como um estudo ainda em
desenvolvimento ndo foi possivel até o presente momento apresentar a verséo final da
aplicacdo, porém, ja se tornou possivel avancos significativos e importantes, tanto no
sentido de conhecer as diversas tecnologias a serem utilizadas e os desafios que sé&o
enfrentados no desenvolvimento de solugdes desta natureza, sendo assim, acredita-se que
seu objetivo geral foi alcancado.

PALAVRAS-CHAVE: Gestdo Publica; Contratagbes Publicas; Blockchain; Smart
Contracts; Transparéncia.

1 INTRODUCAO

O processo de contrata¢do no setor publico pode ser considerado uma atividade
estratégica, por meio das contratacdes o Governo viabiliza politicas publicas de forma
mais ou menos efetiva e eficiente, realizando obras, executando servicos e provendo
salde, educacdo e seguranca para a populacdo. No Brasil, a estimativa de gastos da
administracdo direta e indireta da Unido, Estados e Municipios gira em torno de meio
trilhdo de reais ao ano (BAYESTORFF-DUARTE, 2019). Ainda conforme a autora, se
utilizado de forma adequada, o poder de compra do Estado pode se tornar um indutor de

1 Este trabalho é viabilizado por meio do Acordo de Cooperagdo Técnica n° 103/2021 estabelecido entre a
Secretaria de Estado da Administragdo — SEA - do Governo de Santa Catarina e o Continuous Auditing
& Reporting lab — CarLab - da Rutgers New Jersey State University. Os autores agradecem a toda equipe
da Diretoria de Gestdo de LicitacBes e Contratos da SEA, em especial ao Secretario de Estado Jorge
Eduardo Tasca, a Diretora de Gestdo de Licitagdes e Contratos Karen Sabrina Bayestorff Duarte, a
Gerente de Contratos Caroline de Andrade Marques, a Gerente da Central Estratégica de Compras
Pablicas Carla Giani da Rocha e ao analista de gestdo Thiago Borsatti, pelas discussfes realizadas e
contribuicBes propostas no decorrer do desenvolvimento do estudo.



desenvolvimento econdmico e social, 0 que demonstra a importancia do tema para
qualquer governo ao redor do mundo.

Atualmente, no Estado de Santa Catarina, o ciclo de compras é fragmentado e
executado em diversos sistemas, que utilizam diferentes linguagens e bancos de dados.
Cada um desses sistemas esta ligado a uma determinada etapa do ciclo de compras, 0 que
acarreta alta complexidade de gestdo, dificuldades para integracdo de informagdes e
duplicacdo de bases de dados em diferentes estruturas. Essa configuragdo do processo de
aquisicdes, associada a uma variedade de sistemas computacionais envolvidos em sua
realizacdo demonstram a complexidade, bem como o risco associado as contratacdes.
Assim, torna-se necessario o encapsulamento de todo o processo, de “ponta-a-ponta”, a
fim de torna-lo mais efetivo, confidvel e transparente.

E preciso que o processo seja integrado, em ambiente no qual o comprador possa
acessar pelo mesmo login todas as etapas do ciclo de compras publicas. Atualmente ndo
é possivel realizar um planejamento de compras com base em anéalises de consumo médio
de itens e saldos de contratos, impedindo a parametrizacdo de alertas ndo somente
vinculados a vigéncia dos contratos, mas também relativos a recursos disponiveis (saldo
de atas/contratos). Da mesma forma, ndo é possivel atualmente gerar alertas considerando
0 melhor momento para compra, em relagdo a sazonalidade e outras questdes inerentes
aos objetivos a serem adquiridos.

Neste contexto das contratacdes no setor publico, este estudo se configura como
um trabalho em desenvolvimento e tem por objetivo elaborar um protétipo de Smart
Contract a ser utilizado pelo Poder Executivo do Estado de Santa Catarina para gestéo da
lista basica de materiais. O estudo busca, incialmente, apresentar o processo de
desenvolvimento do Smart Contract, para, em seguida, discutir os desafios e
potencialidades para implementacdo deste tipo de tecnologia para que seja possivel sua
utilizacdo no ambito da administracdo publica estadual.

O estudo se organiza da seguinte forma: Apds essa se¢do introdutoria, a se¢do 2
apresenta o pano de fundo tedrico, envolvendo a conceituacéo de blockchain e usos dessa
tecnologia no ambito do setor pablico. Em seguida conceitua Smart Contracts e discute
como a tecnologia blockchain pode ser utilizada para aprimoramento da transparéncia em
contratagdes. A secdo 3 apresenta a metodologia utilizada no estudo, envolvendo seu
enguadramento metodologico, os procedimentos adotados e tecnologias utilizadas em sua
implementacado. A secdo 4 apresenta o estudo de caso e, finalmente, na se¢do 5 sdo tecidas
as consideracoes finais.

2 PANO DE FUNDO TEORICO
2.1 O QUE E BLOCKCHAIN?

Dentre as diversas tecnologias surgidas nos Gltimos anos, associadas a evolucéao
da Internet e aumento exponencial da capacidade de processamento de magquinas,
Blockchain tem sido considerada uma das mais disruptivas e inovadoras. Suas origens
remontam a 2008, quando foi proposto como um framework computacional desenhado
para permitir a transferéncia segura de ativos entre partes que ndo compartilham de
confiangca muatua entre si (ALLESSIE; SOBOLEWSKI; VACCARI, 2019; DAI;
VASARHELYI, 2017).



Conforme observado na Figura 1, apos seu surgimento, o interesse pelo tema foi
crescente, tendo seu auge por volta de 2017, muito associado & uma de suas aplicagdes
mais conhecidas, o Bitcoin. Desde entéo a discussao sobre o tema se expandiu para outras
formas de utilizacdo, além do mercado de criptomoedas. A principal inovacao trazida
pelo Blockchain é o fato de que ele se configura como um livro-razdo distribuido, no qual
informagdes podem ser registradas, mas posteriormente se tornam irrevogaveis. Assim,
elimina a necessidade de se manter intermediarios centrais, gerando profundas
implicacdes econdmicas, politicas e sociais (ALLESSIE; SOBOLEWSKI; VACCARI,
2019; DAI; VASARHELY, 2017; PIERRO, 2017).

agao

Figura 1: Blockchain - evolugdo do interesse pelo tema — 2010-2020

Fonte: Google Trends ([s. d.])

Atualmente existem diversas plataformas blockchain disponiveis no mercado,
tanto de cddigo aberto quanto proprietarias, conforme apresentado na Tabela 1. Cada uma
dessas plataformas possui caracteristicas especificas, diferentes mecanismos de consenso

Tabela 1: Plataformas Blockchain mais populares

e aplicacoes.
Tipo Plataforma
Open  BigChainDB
Source
Open Chain Core
Source

Caracteristicas (features)

Sistema de codigo aberto que “comega com um banco de dados distribuido
de big data e, em seguida, adiciona caracteristicas de blockchain - controle
descentralizado, imutabilidade e transferéncia de ativos digitais”.

Cada gravacao é registrada no banco de dados do blockchain sem a
necessidade de arvores Merkle ou cadeias laterais.

Suporte para ativos personalizados, transa¢des, permissdes e transparéncia.
Modelo de consenso de federacéo (federacdo de nés de votacao).

Suporta redes publicas e privadas.

N&o tem moeda nativa - qualquer ativo, token ou moeda pode ser emitido.

Definir permiss@es no nivel da transacao.

E cddigo aberto.

Mecanismo de consenso: Federagdo de nds com permissdes de voto.

Plataforma Blockchain para emisséo e transferéncia de ativos financeiros
em uma infraestrutura de blockchain autorizada.

Chain Core é executado no protocolo de codigo aberto. O Chain Core
Developer Edition é gratuito, enquanto o Chain Core Enterprise Edition é
um produto comercial.

A criacdo, o controle e a transferéncia de ativos sdo descentralizados entre
0s participantes nas redes de blockchain da cadeia. A operagdo da rede é
governada por uma federacdo - um conjunto designado de entidades. Os
ativos nas redes Chain blockchain incluem moedas, titulos, derivativos,
cartdes-presente e pontos de fidelidade.

Ativos digitais nativos - moedas, titulos, etc.


https://www.bigchaindb.com/
https://chain.com/

Open
Source

Open
Source

Open
Source

Open
Source

Proprie
tary

Corda

Ethereum

Hiperledger
Fabric

Multichain

Chain Core
Enterprise

Permissdes baseadas em fungdes para operar, acessar e participar de uma
rede.

Suporte para contas com vérias assinaturas.

Suporte para contratos inteligentes.

Privacidade da transag&o.

Mecanismo de consenso: consenso federado.

Corda é uma plataforma de razao distribuida (distributed ledger) de cédigo
aberto com consenso conectavel - “ela oferece suporte a varios provedores
de consenso que empregam algoritmos diferentes na mesma rede”.

Corda é provavelmente a Unica plataforma de razdo distribuida com
consenso conectéavel.

Sem transmissdo global de dados pela rede.

Permite consultas com SQL, ingressar em bancos de dados externos,
importagdes em massa.

Mecanismo de consenso: Pluggable consensus

Ethereum é uma plataforma descentralizada que executa contratos
inteligentes em um blockchain personalizado.

O Ethereum Wallet facilita a retengéo de ativos criptograficos, bem como
a escrita, implantacédo e uso de contratos inteligentes.

Criacdo de criptomoedas.

Criacdo de organizac¢des autdbnomas democréticas (DAOS).

Ferramentas de linha de comando integradas em Go, C ++, Python, Java
etc.

Mecanismo de consenso: Ethash, um algoritmo PoW.

O Hyperledger Fabric suporta 0 uso de uma ou mais redes, cada uma
gerenciando diferentes ativos, acordos e transacfes entre diferentes
conjuntos de nés membros.

Possui diversas funcionalidades, incluindo consulta e atualizagdo do Razdo
por meio de pesquisas baseadas em chaves, consultas de intervalos e chaves
compostas.

Permite a configuracéo de politicas, listas de controle de acesso e outras
Mecanismo de consenso: consenso alcancado quando a ordem e 0s
resultados das transagdes de um bloco atendem as verificagdes dos critérios
explicitos da politica.

Multichain é uma plataforma de cddigo aberto, baseada no blockchain do
Bitcoin, para transaces financeiras de multiplos ativos.

Suporte nativo a varias moedas.

Trocas atdbmicas de ativos bidirecionais ou multidirecionais entre 0s
participantes.

Gerenciamento de permissao.

Desenvolvimento rapido.

Vérias redes podem estar simultaneamente em um Gnico servidor.
Pardmetros personalizados por rede (tipos de transa¢do permitidos, tempos
de confirmacdo, quantidades minimas, taxa de transacdo e limites de
tamanho).

Fluxos de dados.

Mecanismo de consenso: Consenso distribuido entre validadores de bloco
identificados. Isso é semelhante ao Practical Byzantine Fault Tolerance,
com um validador por bloco, trabalhando em rodizio.

Chain Core é uma plataforma de infraestrutura de blockchain de nivel
empresarial para a construcao de servicos financeiros.

Permite que as instituicGes emitam e transfiram ativos financeiros em redes
de blockchain autorizadas.

Isso pode ser concebido como um novo tipo de razdo que é compartilhado
entre entidades e permite que os registros eletrdnicos se comportem como
instrumentos financeiros transferiveis, eliminando muitos dos complexos


https://www.corda.net/
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sistemas baseados em mensagens que normalmente estdo envolvidos na
compensacao, reconciliacdo e liquidacéo.

e Mecanismo de consenso: Consenso federado projetado para confirmagédo
imediata da transacdo com finalidade absoluta

Proprie  DragonChai Um blockchain proprietario pronto para uso e uma plataforma de contrato
tary n inteligente.

e Os casos de uso do Dragon Chain incluem sistemas de identidade, emissdo
de bilhetes, armazenamento distribuido, processamento e computagéo. Os
contratos inteligentes do Dragonchain sdo executados em um contexto
confiavel, de forma que dados de negdcios confidenciais e ldgica de
neg6cios ndo sejam expostos a rede.

e  Existem também varios tipos de contratos inteligentes no Dragonchain.

e Baseado em arquitetura sem servidor para permitir escalonamento simples
e poderoso e permite o desenvolvimento em varias linguagens de
codificacdo (Python, Java, Node ou C ++).

e Plataforma agnéstica de moeda; os aplicativos podem ser construidos com
ou sem moeda ou mesmo com Varias moedas.

Fonte: (ACT-IAC - BLOCKCHAIN WORKING GROUP, 2019)

A selecdo da plataforma mais adequada para implementacdo do modelo de
contratos inteligentes para o Estado fara parte da fase de prototipacdo do modelo, uma
vez que acarreta em consequéncias para todo o projeto em suas fases posteriores. Para
uma adequada implementacdo e posterior sustentacdo em producéo a plataforma na qual
0 sistema estara baseado e um dos pontos criticos de sucesso.

2.2 APLICACOES DE BLOCKCHAIN NO SETOR PUBLICO

No ambito do setor publico, Blockchain possui potencial para fortalecer a
seguranca da informacdo - uma vez que esta fica armazenada de forma distribuida em
maltiplos servidores, o que dificulta sua manipulacdo por hackers — bem como aprimorar
a transparéncia e auditabilidade - dado que quando uma transacéo € adicionada a cadeia,
seu bloco pode ser verificado on-time.

Atualmente mais de 100 projetos Blockchain criados para transformar sistemas
governamentais estdo sendo conduzidos em mais de 30 paises (JUN, 2018), o que
demonstra que Blockchain, mais que um conceito abstrato, vem se tornando uma
realidade no ambito do setor publico. No Brasil, algumas experiéncias em Blockchain ja
vém sendo desenvolvidas, mostrando seu potencial tanto no combate a corrupg¢éo quanto
no aprimoramento da eficiéncia no setor publico. Essas iniciativas envolvem o registro
de propriedade intelectual, venda de iméveis por parte do governo, consulta de
informagdes sobre empresas, validagéo digital com DLT — inclusive no PIX, dentre outras
(CARAN, 2021; COSTA, 2020; GUSSON, 2020, 2021).

Estudos também vém sendo desenvolvidos no ambito académico, envolvendo, por
exemplo, discussGes sobre contratos inteligentes (ALHARBY; MOORSEL, 2017;
EGELUND-MULLER et al., 2017), desafios para adogdo da tecnologia no &mbito do E-
Government (BATUBARA,; UBACHT; JANSSEN, 2018), aprimoramento da gestdo de
dados publicos, inclusive relativos a 10T em iniciativas de Smart Cities (CHENG et al.,
2017; FAN; CRONEMBERGER; GIL-GARCIA, 2020), efeitos do uso de Blockchain em
processos eleitorais (GOMES; MOURA, 2017) e combate a fraudes (HYVARINEN;
RISIUS; FRIIS, 2017)



As experiéncias supracitadas evidenciam o potencial de uso de Blockchain no
setor publico, como meio para melhoria da eficiéncia e da transparéncia governamental,
bem como demonstram seu potencial como ferramenta para promocdo da accountability
em uma ampla gama de aplicagdes no setor publico.

2.3 SMART CONTRACTS: O USO DE BLOCKCHAIN EM CONTRATACOES

Smart Contract pode ser entendido como um codigo executavel rodando em uma
plataforma blockchain como intuito de facilitar, executar e fazer cumprir os termos de um
acordo estabelecido entre duas partes ndo confiaveis. Ou seja, um sistema que libera
ativos digitais para todas ou algumas das partes envolvidas por meio do atendimento a
regras pré-definidas e executadas de forma automatizada, diferindo dos contratos
tradicionais que necessitam de uma terceira parte confidvel, reduzindo os custos de
transacdo e aumentando a eficiéncia em sua execucdo (ALHARBY; MOORSEL, 2017,
EGELUND-MULLER et al., 2017).

Existem diferentes definicGes para Smart Contract, porém, essas sdo agrupadas
em duas categorias: (i) Smart Contract Code — no qual o codigo é armazenado, verificado
e executado em um blockchain; e, (ii) Smart Legal Contracts — no qual o cédigo substitui
completamente os contratos legais. O que diferencia as duas categorias é que, no caso da
12 a efetividade do Smart Contract depende exclusivamente da capacidade da linguagem
de programacéo utilizada em expressar o contrato e suas caracteristicas no blockchain,
enguanto na 22 a efetividade é baseada nas regras legais, politicas e de negocio (lIbid.,
2017).

Apesar da promessa de aumento da eficiéncia nas transagdes, bem como na
reducdo de custos de transacdo e aprimoramento da transparéncia, a utilizacdo de Smart
Contracts ndo € livre de criticas. Giancaspro ( 2017) argumenta sobre problemas de
confiabilidade da tecnologia e impactos negativos sobre os intermediarios tradicionais
(como cartorios) e sobre a preocupacdo relativa as dificuldades em adaptar o arcabouco
legal que regula contratos entre diferentes jurisdicdes. No decorrer do processo de
implementacdo de contratos inteligentes essas questdes devem ser levadas em
consideragdo no momento de optar por esse tipo de tecnologia.

2.4  BLOCKCHAIN NO APRIMORAMENTO DA TRANSPARENCIA

Lyrio, Lunkes e Taliani ( 2018) argumentam gue ainda existem lacunas em relacdo
a transparéncia em contratacdes publicas que precisam ser exploradas. Os autores alegam
que o uso de tecnologia pode auxiliar no aprimoramento da transparéncia no setor, tanto
do ponto de vista pratica quanto tedrico. O blockchain, por sua vez, tem sido considerado
ferramenta que pode aprimorar a transparéncia no setor publico (RIZAL BATUBARA,
UBACHT; JANSSEN, 2019).

Mas, do ponto de vista pratico, como o blockchain pode aprimorar a transparéncia
no setor publico? Ao tratar dessa questdo, Batubara, Ubacht, & Janssen ( 2019)
argumentam que existem trés tipos de transparéncia: (i) transparéncia de dados —
relacionado aos atos da administracdo publica, esse tipo de transparéncia busca apresentar
a informag&o, quem esta envolvido, onde e quando ocorreu o ato. E o que temos visto
usualmente no Brasil, por meio dos portais de transparéncia e dados abertos. Para além
da transparéncia de dados, a (ii) transparéncia de processos — refere-se a transparéncia



dos passos, comportamentos e interagcdes no decorrer dos diversos processos da
administragdo publica, buscando responder como as coisas ocorrem, quando e onde
ocorreram. Esse tipo de transparéncia, de forma geral, ainda ndo é comum no Brasil, sdo
raras as iniciativas que buscam apresentar esse tipo de informacéo. Por fim, existe ainda
a (iii) Transparéncia de decisfes — avancando em um nivel mais profundo de discusséo,
esse tipo de transparéncia diz respeito as intengdes e racionalidade por tras das decisoes,
acOes e politicas do governo. Busca explicar e justificar a sociedade o porqué das
decisbes tomadas pelos gestores publicos.

Blockchain tem potencial para aprimorar a transparéncia no setor publico por
possibilitar o avango da transparéncia em seus trés tipos, aprofundando e aumentando o
nivel informacional aos cidaddos. Em relacdo a transparéncia de dados, blockchain
permite a disponibilizacdo de informacGes de forma acessivel, entendivel e em tempo
real. No que tange a transparéncia de processos, por meio do blockchain € possivel
rastrear e disponibilizar informacdes a respeito do andamento dos processos, permitindo
a todas as partes envolvidas saber exatamente em que etapa se encontra um determinado
processo e seu historico. Por fim, em relacdo a transparéncia das decisdes, se torna
possivel pelo fato de que as regras de negocios que orientam as decisfes sdo codificadas
para automacao e os algoritmos criados podem ser disponibilizados a sociedade, para fins
de controle social. Assim, argumenta-se que o blockchain tem potencial para
aprimoramento da transparéncia no setor publico de forma ainda néo alcancada em larga
escala no Brasil, justificando sua relevancia.

3 METODOLOGIA

O estudo, em relacdo a seu enquadramento metodolégico, se configura como uma
pesquisa aplicada, de natureza exploratéria, uma vez que busca desenvolver
conhecimento sobre um fendmeno especifico, a saber, 0 processo contrata¢des no Estado
de Santa Catarina com uso de Smart Contracts e tecnologia blockchain.

No que tange a seus procedimentos, na etapa de documentacdo, utiliza-se de
diagramas de processo, diagramas de caso de uso e diagramas de maquina de estados para
andlise e elicitacdo de requisitos. Na etapa de implementacdo utiliza como plataforma
blockchain o Ethereum, para codificagdo do Smart contract utiliza linguagem Solidity e
como instrumento de interacdo com a blockchain utiliza o0 MetaMask.

4 APRESENTACAO DOS RESULTADOS

A secdo destinada a apresentacdo dos resultados inicialmente apresenta o contrato
selecionado para desenvolvimento do estudo, em seguida apresenta o processo de
documentacdo deste contrato e, finalmente, apresentar o processo de implementagéo do
prototipo.

41 CONTRATO SELECIONADO PARA PROTOTIPAGEM

Para fins de desenvolvimento do estudo, em discussdo com os integrantes da
Diretoria de Gestdo de LicitacGes e Contratos, optou-se por utilizar como caso de uso a
Lista Basica de Materiais. Conforme o Decreto n® 2617 (SANTA CATARINA, 2009),
em seu art. 2°, essa lista é elaborada pela DGLC e composta por materiais de uso comum
aos orgdos integrantes do Poder Executivo Estadual, sendo sua ultima atualizacéo
ocorrida em Marcgo de 2020.



A lista completa de materiais da lista basica pode ser encontrada pelo link
https://sistemas.sc.gov.br/sea/portaldecompras/listabasica2020.asp. Essa lista € composta
pelo codigo do material, sua descri¢do, unidade de medida e grupo/classe, conforme
extrato apresentado na Figura 2.

A Estado de Santa Catarina
- = Secretaria de Estado da Administragao
A Diretoria de Gestdo de Materiais e Servicos

Material de Lista Basica

CODIGO  DESCRICAO UNIDADE  GRUPO
MATERIAL CLASSE
10301-2-3  AGUA MINERAL BOMBONA DE 20 LITROS” Peca 19 03
1438-9-1  AGUA SANITARIA COM NO MINIMO 2GR% IONS CLORQ ATIVO EMBALAGEM DE 1 Litro 18 01
LITRO *
1893-7-1  ALCOOL PARA USO GERAL ALCOQL C/70 INPM/LITRO, EMBALAGEM FRASCO 1 Litro 62 02
LITRO*
1893-7-4  ALCOOL PARAUSO GERAL ALCOOL GEL,CONCENT.DE 70% P/HIGIEN .CIACAQ Frasco 62 02
ANTIMICROBIANA*
1893-7-39  ALCOOL PARAUSO GERAL ALCOOL ETILICO 70%, EM GEL, ANTISSEPTICO PARA Paca 62 02
HIGIENIZACAO DAS MAQS, GLICERINADO, NEUTRO, FRASCO COM 5 LITROS
835-4-10  APONTADOR DE LAPIS DE METAL TIPQ COLEGIAL® Peca 10 03
1449-42  BALDE PLASTICO COM CAPACIDADE DE 15 LITROS.* Peca 18 02
571-1-9  BORRACHA DE PAPELARIA PLASTICA COR BRANCA CICINTA Peca 10 01

PLASTICA MED 42X21X11MM*

Figura 2: Extrato da Lista Bésica de Materiais
Fonte: Portal de Compras do Governo do Estado de Santa Catarina ([s. d.])

Optou-se pela utilizacdo desta lista tendo em vista que se configura como de uso
comum no Governo do Estado, o que facilita a padronizacdo de regras de negocio a serem
adotadas e implementadas de forma homogénea em todos o0s seus 6rgaos e entidades.

4.2  DOCUMENTACAO DO MODELO DE SMART CONTRACT

A etapa de documentacgdo diz respeito ao processo de anélise e levantamento de
requisitos para fins de prototipagcdo do Smart contract. Conforme apresentado na se¢éo de
metodologia, foram utilizadas diferentes ferramentas para registro das informac6es
levantadas por meio de entrevistas semi-estruturadas com os participantes do processo e
analise documental.

Inicialmente, para fins de entendimento do processo de contratagéo, apresentam-
se as Figuras 3 e 4, com os diagramas de processo desenvolvidos. O primeiro apresenta a
etapa de contratacdo, envolvendo a criacdo do contrato e sua posterior assinatura por parte
dos envolvidos. Salienta-se que o processo aqui descrito se inicia ap0s 0 processo de
licitacdo, ou seja, trata da gestdo do contrato propriamente dito, e tem inicio apos a
finalizacdo do processo de licitacdo. Destaca-se que o processo é descrito conforme
executado atualmente, sendo que no momento de desenvolvimento do Smart contract
determinadas tarefas, como a insercdo de documentos no sistema de gestdo de protocolo
eletrénico ndo se configuram como tarefas a serem replicadas no novo modelo, haja vista
que tais informacdes sdo registradas na blockchain, o que garante sua transparéncia e
integridade.


https://sistemas.sc.gov.br/sea/portaldecompras/listabasica2020.asp
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Figura 3: Processo de contratagdo

A segunda etapa se inicia ap0s a assinatura do contrato por ambas as partes,
conforme apresentado na Figura 4. Nesse momento o fornecedor recebe mensagem de
inicio de execucdo e a partir dai passa a correr o tempo relativo a vigéncia do contrato.
Como pode ser observado no diagrama, o processo foi desenhado considerando tanto a
provisdo de servi¢os quanto de materiais, porém, para fins deste estudo, somente a rotina
de envio e recebimento de materiais é utilizada. Essa rotina envolve o envio do material
por parte do fornecedor (e nota fiscal referente aos itens entregues), a checagem do
material e autorizacdo do pagamento, para em seguida ser realizada a preparacéo e envio
do pagamento para ser executado. Esta rotina se repete durante a vigéncia do contrato, até
que, finalmente, o contrato é finalizado. Na execucdo desse processo, 0 Smart contract
gerencia a vigéncia do contrato, o consumo de itens e o saldo remanescente.
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Figura 4: Processo de execugao

Uma vez modelado o processo de execucdo do contrato, é preciso identificar os
participantes, as transag0es a serem executadas e 0s ativos envolvidos. Para tanto utilizou-
se como ferramenta o diagrama de caso-de-uso, conforme apresentado na Figura 5.
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Figura 5: Diagrama de caso-de-uso para gestdo da lista basica de materiais
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Na blockchain, a interagdo dos participantes com o ativo — contrato de lista basica
de materiais — se da por meio de transacfes, que podem ser executadas por usuarios ou



de forma automatizada pelo Smart Contract. O detalhamento deste procedimento sera
apresentado a seguir, na secdo 4.3 — Implementagéo do Smart Contract.

4.3 IMPLEMENTAC}AO DO SMART CONTRACT

Para fins de implementacdo do Smart contract optou-se pela utilizacdo da
plataforma Blockchain Ethereum, uma vez que esta é uma plataforma opensource ndo
permissionada. Apesar de opensource, para operacionalizar contratos na rede Ethereum,
€ necessario o0 pagamento de taxa de processamento em ethers, a criptomoeda utilizada
nesta plataforma.

Como este estudo trata de um protétipo, foi utilizada uma rede de testes da
Ethereum, denominada Ropsten Test Network, na qual é possivel negociar fake ethers, ou
seja, moeda falsa para fins de testar a aplicacdo. Para interagir com a rede Ropsten, optou-
se pelo uso da MetaMask, uma carteira digital que permite interacdo ndo somente com a
rede principal da Ethereum, mas também com redes de teste. Além disso, por meio do
MetaMask ([s. d.]) é possivel solicitar fake ethers e proceder com o processamento do
contrato. A Figura 6 apresenta a carteira digital de um dos participantes do teste, conforme
pode ser observado no canto superior, a carteira foi configurada para uso na rede de testes
e foram adicionados fake ethers para fins de processamento.
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Figura 6: Carteira digital MetaMask

Os fake ethers foram conseguidos por meio da insercao do hash do usuéario no site
Rinkeby Authenticated Faucet ([s. d.]). Nesta plataforma qualquer pessoa com conta no
Twitter ou Facebook pode solicitar fundos, as solicitagbes séo vinculadas a essas contas
para evitar que usuarios mal-intencionados acumulem ether suficiente para montar
ataques de spam de longa duragdo. O usuario pode acompanhar também quanto tempo
levara até que seu pedido seja executado, conforme apresentado na Figura 7.
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How does this work?

This Ether faucet is running on the Rinkeby network. To prevent malicious actors from exhausting all available funds or accumulating enough Ether to mount long running spam attacks
requests are tied to common 3rd party social network accounts. Anyone having a Twitter or Facebook account may request funds within the permitted limits.

To request funds via Twitter, make a tweet with your Ethereum address pasted into the contents (surrounding text doesn't matter)
Copy-paste the tweets URL into the above input box and fire away!

f To request funds via Facebook, publish a new public post with your Ethereum address embedded into the content (surrounding text doesn't matter).
Copy-paste the posts URL into the above input box and fire away!
‘You can track the current pending requests below the input field to see how much you have to wait until your turn comes

The faucet is running invisible reCaptcha protection against bois.

Figura 7: Rinkeby Authenticated Faucet

Uma vez preparada a carteira para interacdo com a blockchain, o codigo fonte do
Smart Contract é inserido na plataforma e o contrato pode ser cadastrado. Apresenta-se
abaixo o cddigo desenvolvido em linguagem Solidity para implementacdo do contrato.
Importante salientar que, como um estudo ainda em desenvolvimento, o cddigo fonte
apresentado ndo esta finalizado, porém, para fins de apresentacdo do procedimento de
implementacao € considerado suficiente.

pragma solidity ~@.4.1@;

contract CTnotice {
string id;
string ss;
string genpj;
string hq;
string rg;
string mp;
string cc;
string sos;
string scpf;
string cp;
string eij
string ccnpjno;
string cpe;
string cepf;
string pn;
string cv;
uint ctv;
string ppd;
string warning;

function Contractor(string memory Contract_ID, string memory SECRETARIAT_OF_STATE, string memory contractor_CNP3J,
require(parseInt(Contract_ID,®) == 123, "The contract ID is invalid.");
id = contract_ID;
$S = SECRETARIAT_OF_STATE;
gcnpj=contractor_CHPJ;
hg=headquater;
rg=region;
mp=municipality;
sos= Secretary_of_State;
scpf=secretary_CPF;
pn= ObjectName;
cv= contractvalue;
ctv=parseInt(cv,e);
ppd= projectPeriodIndays;
//CheckContractvalue();
return true;

Continua ...



function Contractee(string memory Contract_ID, string memory company, string memory established in, string memory

require(parseInt(Contract_ID,e) == 123, "The contract ID is invalid.");
id = contract_ID;

cp=company;

ei=established_in;

ccnpjno=company_CNPJNo;

cpe=contracted_person;

cecpf=contracted_person_CPFNo;

pn= ObjectName;

cv= contractvalue;

ctv=parseInt(cv,e);

ppd= projectPeriodIndays;
// CheckContractvalue();

return true;

}
function contractvalue(int cv) constant returns(string contractvalueIs){
if(cv<@){
warning = "negtive, check the contract value.";
return warning;
}
else if (cv>leeeeee){
warning = "significantly large than others! Check the contract value.";
return warning;
}
else {
warning = "OK.";
return warning;
}
}

// copyright (c) 2015-2016 Oraclize srl, Thomas Bertani
function parseInt(string _a, uint _b) internal returns (uint) {
bytes memory bresult = bytes(_a);
uint mint = e;
bool decimals = false;
for (uint i = @; i < bresult.length; i++) {
if ((bresult[i] >= 48) && (bresult[i] <=
if (decimals) {
if (_b == @) break;
else b--;

57)) {

mint *= 10;
mint += uint(bresult[i]) - 48;
} else if (bresult[i] == 46) decimals = true;
}

return mint;

Com o codigo fonte inserido na Ethereum, o servidor responsavel pelo cadastro
do contrato pode inserir os dados do contrato no sistema e cria-lo, conforme apresentado
nas telas abaixo (Figura 8)
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Figura 8: Telas de cadastro do contrato no Ethereum

A partir deste momento, para fins de facilitacdo do entendimento do processo, sera
utilizado o diagrama Maquina de Estados, apresentando o estado do contrato ap6s cada
uma das interagfes ocorridas (Figura 9). Conforme apresentado no diagramas, apds o
cadastro o contrato esta criado e ja podera ser visualizado de forma transparente e ontime
na plataforma Etherscan que permite 0 monitoramento de todos os contratos e interacdes
realizadas pelos usuarios.
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Figura 9: Diagrama Maquina de Estados — Criacdo do Contrato

No caso deste teste o contrato foi cadastrado e recebeu o hash
0x4F6c1b1fF95374871C9401968fabD2064023799A, utilizado tanto para consulta ao
contrato quanto para interacfes no decorrer de seu processamento. Apresenta a seguir a
tela do Etherscan, na qual destaca-se em vermelho o hash do contrato e o hash da conta
responsavel por sua criacdo (contract overview). Na aba de transacBes apresenta-se
salientado em vermelho a transacédo de criacdo do contrato.
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Figura 10: Tela principal do contrato no Etherscan

Clicando na aba Contract, € possivel ver informacdes detalhadas do contrato,
conforme abaixo. A secdo destacada em vermelho abaixo, apresenta o codigo-fonte, ou
seja, apresenta a descricao do contrato.
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Figura 11: Tela de detalhamento do contrato

No momento de elaboragédo deste paper os autores ainda ndo haviam configurado
0 Ethereum para apresentar a descrigdo do contrato em linguagem “entendivel” a seres
humanos, porém, em desenvolvimento posterior essa questdo vem sendo resolvida,
conforme apresentado no teste abaixo (no qual é utilizado outro contrato-teste, também
referente a lista basica de materiais).
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Figura 12: Tela de detalhamento do contrato atualizada

Dando prosseguimento ao processamento do contrato, apds sua criagdo, 0S
USUArios necessitam assinar o contrato. Essa assinatura se d& por meio da carteira
MetaMask, cada um dos usuérios cadastrados para assinatura busca o hash do contrato
no Etherscan, insere em sua carteira e procede com a assinatura. O diagrama Méaquina de
Estados apresenta a tarefa salientada em amarelo dado que, conforme apresentado a
seguir, somente uma das partes teve sua assinatura inserida em um bloco da cadeia e
validada.
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Figura 13: Diagrama MAquina de Estados — Assinatura do Contrato
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Observando novamente a tela do Etherscan, salienta-se em vermelho as duas
transacdes relativas as assinaturas do ordenador de despesa do 6rgdo (por parte do
Governo) e do responsavel pelo contrato (por parte do fornecedor).
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Figura 14: Tela do Etherscan com transacdes de assinatura de contrato

Ao clicar no “olho” existente no canto esquerdo das transagdes ¢ aberta a tela de
detalhamento. Na figura abaixo, apresenta-se o detalhamento das transagfes, sendo
salientada a transacao ndo gravada na cadeia de blocos.
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Figura 15: Tela do Etherscan com o detalhamento das transagOes de assinatura de
contrato

Este é o desenvolvimento atual do Smart Contract até o0 momento de elaboragédo
deste paper. Apesar de se constituir em um trabalho ainda em desenvolvimento, com base
no desenvolvimento realizado até 0 momento ja é possivel realizar uma discussédo sobre
sua implementacdo, abordando questdes relativas a desafios e potencialidades do uso de
um Smart contract para gestdo da lista basica de materiais e sugerir encaminhamentos
para sua operacionalizacdo e disponibilizacdo em producdo. Essas discussdes seréo
apresentadas na secdo seguinte, dedicada as consideracgdes finais.



5 CONSIDERACOES FINAIS
51 DISCUSSAO

A ideia de desenvolver um protétipo tem por objetivo testar as tecnologias,
verificar sua aplicabilidade e potencial para uso em determinada situacdo. Neste caso,
busca-se entender o potencial do uso de blockchain para aprimorar a gestdo e
transparéncia das contratacfes em Santa Catarina.

Dentre as potencialidades do uso da blockchain, salienta-se, em primeiro lugar, a
integridade das informacgdes. No estagio atual de desenvolvimento, ja € possivel
evidenciar a capacidade de permitir as assinaturas por meio digital, grava-las em
blockchain e garantir sua integridade, bem como as datas em que tais assinaturas foram
realizadas. Esta constatacdo ja traria beneficios no sentido de evitar o uso de documentos
Impressos, o que acaba acarretando em demora e custos adicionais.

Com o avanco do desenvolvimento, serd possivel gravar em blockchain
informacdes sobre o envio de materiais, como informac@es sobre notas fiscais e datas de
envio, bem como poderdo ser gravados aceites de materiais. Desta forma, garante-se
também que os participantes tenham clareza em relagdo ao momento em que determinada
entrega foi aceita, e a partir dai acompanhar a preparacéo e realizacdo dos pagamentos, o
que pode minimizar o problema de discricionaridade no momento de realizacdo de tais
pagamentos. Como fica registrado em ordem cronolégica 0 momento de aceite de
entregas, fica mais complicado para um gestor mal intencionado negociar pagamentos,
adiantando aqueles que porventura venham a oferecer beneficios irregulares.

No que tange a transparéncia das informacdes, como ficou evidenciado, o
momento exato em que determinada transacdo é executada ficar registrado no Etherscan,
possibilitando maior transparéncia ao processo de contratacdo, permitindo a sociedade
acompanhar em tempo real 0s acontecimentos relativos a determinado contrato. Além
disso, a disponibilizacdo dos cddigos referentes ao Smart Contract e suas regras de
negocio permite o escrutinio pablico a respeito das decisdes estabelecidas para automacao
do processo de contratacdo. Ou seja, uma vez que o codigo demonstra o regra de decisao,
fica claro para qualquer cidaddo porque determinadas a¢Ges ocorrem da forma como
ocorrem. Assim, acredita-se que o0 uso de Smart contracts permite o aprimoramento da
transparéncia em contratacdes, ndo somente no que diz respeito aos dados referentes aos
contratos, mas também com relacdo a execucao do processo em tempo real e das decisdes
que foram estabelecidas na gestéo desses contratos.

No que tange aos desafios do uso desta tecnologia, em primeiro lugar chama a
atencdo o fato de que o Ethereum exige a utilizagdo de sua criptomoeda (ethers) para
processamento dos contratos. Para que determinada informagdo seja gravada em
blockchain, o participante que pretende grava-la precisa pagar uma taxa de processamento
ao minerador. No caso do uso no setor publico, ainda ndo existe estabelecido em
legislacdo a possibilidade de o governo comprar e transacionar criptomoedas, 0 que
inviabilizaria o0 uso de uma blockchain publica como a Ethereum. Nesse caso, como
alternativas, seria necessario criar uma rede blockchain do governo, no qual ndo haveria
a necessidade de pagamento de taxas para fins de validacdo de transagdes na Blockchain.
Essa questdo envolve uma discussao que extrapola os limites da discusséo feito em termos



de uso de Smart contracts na gestdo de contratacGes no setor publico, envolvendo
questBes de infra-estrutura tecnoldgica para esta finalidade.

No caso deste estudo, ndo busca-se o desenvolvimento de uma blockchain, e sim
0 uso de uma plataforma blockchain para fins de processamento de Smart Contracts.
Buscar alternativas nesse sentido se configura como um dos desafios importantes para
implementacdo de solugdo desta natureza. Opg¢Oes de blockchains governamentais, que
tenham ao mesmo tempo escalabilidade e ndo necessitem de negociacédo de criptomoedas
se tornam uma alternativa. Dentre essas possibilidades, chama a atencdo a rede
blockchain denominada LACChain ([s. d.]), uma iniciativa liderada pela equipe de
inovacdo do Banco Interamericano de Desenvolvimento para criagdo de um ecossistema
blockchain para toda America Latina e Caribe visando fomentar a inovagdo e
desenvolvimento econdmico e social da regido.

Uma segunda questdo desafiadora para uso de Smart Contracts, diz respeito ao
fato de que esse tipo de contrato tem uma filosofia de transacbes P2P, direta, sem a
existéncia de intermediarios a transacdo. Desta forma, exige que 0s participantes criem
suas proéprias carteiras digitais para interacdo com a rede. Se por um lado esse tipo de
estrutura permite a descentralizacdo das atividades e do desenvolvimento de aplicaces -
quebrando um paradigma ja estabelecido de uso de grandes sistemas estruturantes,
centralizados e baseados em bancos de dados relacionais — por outro traz uma maior
dificuldade em sua implementacdo. Nem todos os participantes de um determinado
contrato tem o habito de se utilizar de carteiras digitais, e a obrigatoriedade de criacéo de
uma carteira digital pessoal para interacdo com o0s contratos na blockchain se configura
como um limitador importante. Nesse sentido, a busca por possivel alternativas de front-
ends se torna uma possibilidade para criacdo de um ambiente no qual os participantes
tenham acesso e possam interagir, minimizando este problema. Plataformas nas quais
possam ser criados microservigcos integrados a blockchain podem se tornar uma
alternativa para minimizar esse problema. Atualmente existem no mercado op¢oes de
orquestradores de processo e outros frameworks que podem vir a ser integrados a uma
solucdo de blockchain para uso no setor publico e pesquisas nesse sentido precisam ser
desenvolvidas.

52 CONCLUSOES

Este estudo teve por objetivo apresentar o processo de desenvolvimento de um
protétipo de Smart Contract para o gerenciamento da lista basica de materiais no Estado
de Santa Catarina. Como pesquisa exploratério buscou desenvolver um entendimento
aprofundado sobre o processo de gestdo da lista basica de materiais bem como das
tecnologias disponiveis no mercado para sua implementacéo.

Como um estudo ainda em desenvolvimento ndo foi possivel até o presente
momento apresentar a versdo final da aplicacdo, porém, ja se tornou possivel avancos
significativos e importantes, tanto no sentido de conhecer as diversas tecnologias a serem
utilizadas e os desafios que sdo enfrentados no desenvolvimento de solugdes desta
natureza, sendo assim, acredita-se que seu objetivo geral foi alcangado.

Como limitagcOes ao estudo, em relacdo a implementagéo, o Ethereum utiliza-se
de uma linguagem de programacéo propria, o Solidity, linguagem esta de uso ndo muito



comum, o que dificulta sua utilizacdo, bem como a contratacao de desenvolvedores para
implementacdo. Estudos avangando no estudo de outras linguagem que podem vir a ser
utilizadas para desenvolvimento de Smart Contracts, bem como sobre outras plataformas
blockchain se mostram importantes para conhecer caminhos e oportunidades para uso
desse tipo de tecnologia no setor publico. O estagio atual da pesquisa ndo permitiu a
apresentacdo de versdo final da solucdo, que ainda necessitard de avangos para
apresentacdo de uma versao final para uso.

Essa limitacGes sugerem caminhos para avango da pesquisa, tanto no que tange a
linguagens de programacao e plataformas quanto no que tange a internalizacdo do uso
dessas tecnologias no setor publico. Apesar de ser algo novo, tecnologias como
blockchain tem enorme poder de facilitar a relacdo entre Estado e Sociedade, assim,
pesquisar as diversas possibilidades de seu uso no setor publico se configuram como
importante passo para o avanco e melhoria da prestacdo de servicos aos cidaddos e
aumento da transparéncia governamental.
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