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Análise de Redes Complexas na Gestão de Riscos: uma revisão sistemática 

 
Resumo:  
Neste trabalho investigou-se, por meio de revisão sistemática de publicações científicas entre 2018 e 2022, como 
o emprego de técnicas de análise de redes complexas pode contribuir para a identificação e análise  de riscos. 
Constatou-se que o tema tem concentração nas áreas de computação, engenharia e matemática, não sendo 
identificadas correntes teóricas divergentes. Verificou-se que o tema se aproxima mais a uma técnica instrumental 
que uma teoria acerca dos riscos. Percebeu-se que a temática pode ser dividida entre técnicas de identificação de 
riscos em rede e análise de riscos, podendo esta última ainda ser reclassificada entre análise de probabilidade de 
ocorrência e de impacto de riscos sistêmicos e análise topológica para a priorização de riscos. Os achados levam 
a inferir que o emprego de estudo de redes pode sim contribuir para a identificação, análise  e priorização de riscos, 
os quais poderiam não ser devidamente identificados em análises tradicionais. 
Palavras-chave: risk assessment. risk management. Graph Analysis. complex networks. system vulnerability. 

Introdução 

O termo risco está presente em várias áreas de conhecimento, contudo sua definição 

sofre variações conforme autores e empregos operacionais. Em 1997, na área financeira, 

Oldfield e Santomero (1997), conceituou risco como a medida de incerteza associada a qualquer 

atividade de negócios - no caso do autor, bancos.   

Já em 2005, Esch, Kieffer e Lopez (2005), toma o termo 'risco operacional' do Comitê 

de Basileia, qual seja, a probabilidade de perda - quantitativa ou qualitativa - resultante de 

processos internos, pessoas e sistemas inadequados ou falhos ou de eventos externos. Tendo 

chegado o ano de 2020, Holzmeister et al (2020) complementa à definição anterior o conceito 

de risco financeiro proposto por Markowitz (1952), qual seja, que o risco é a variância ou desvio 

padrão dos retornos prospectados nos diferentes cenários. Dado ao exposto no presente artigo, 

tomaremos o conceito operacional de risco como eventos probabilísticos ocorridos em um 

sistema, que possui causas e consequências impactantes - e geralmente danosas - aos objetivos 

propostos. 

 Entretanto, se se entender que as consequências de um evento podem ser causas de outro 

conseguinte, pode-se aproximar do conceito de riscos sistêmicos, ou seja riscos que evoluem 

de interações em rede em sistemas complexos (GALAZ et al, 2021), os quais aumentam quanto 

maior for o projeto (FANG et al, 2012). 

 Dito isso, entendido que os riscos podem ser analisados em rede, acredita-se que a 

análise de redes complexas permite demonstrar que uma das consequências de um evento de 

risco - ainda que de baixo impacto - é desencadear um ou outros eventos de riscos (FANG et 

al, 2012), como um efeito dominó. Desta forma, avaliar riscos utilizando modelo de grafo traz 

a capacidade de visualizar ligações entre os efeitos das ameaças (ADAMCZYK et al, 2017). 



Para se estudar uma rede complexa, utiliza-se técnicas de análise de grafo, o qual pode 

ser conceituado como “uma abstração matemática que pode ser utilizada para representar uma 

rede complexa” (GABARDO, 2015, p. 37). Os grafos são formados por dois elementos: vértices 

e arestas. Enquanto os vértices possuem atributos de sua constituição as arestas podem ou não 

os possuir (TRUDEAU, 2013). 

A análise de grafo é uma área transdisciplinar com fortes implicações da matemática e 

da computação, as quais permitem encontrar relações implícitas entre dados, identificar 

elementos mais centrais de uma rede, como densidade e clusterizações (TRUDEAU, 2013). 

Tais técnicas têm sido utilizadas, ainda, em diferentes estilos de estudos semânticos e permite 

fazer alguns tipos predições (ENTRUP 2017).  

Expostas tais definições introdutórias, o presente artigo, por meio de revisão 

sistemática, visa a contribuir à resposta da questão: como o emprego de análise de redes pode 

contribuir para a identificação e análise  de riscos? Decorrente desta pergunta, este artigo tem 

por objetivo principal entender o estado da arte da pesquisa acerca da utilização de técnicas de 

grafo (também conhecidas de análise de redes) aplicadas à identificação e mensuração de riscos 

em um sistema gerenciável e, subsidiariamente, apontar agendas de pesquisa para robustecer a 

temática frente a administração pública.    

O estudo realizado utiliza a Teoria de Enfoque Meta Analítico Consolidado (TEMAC), 

uma técnica bibliométrica e meta-analítica que visa a demonstrar o cenário de publicações em 

torno de temas de pesquisa (MARIANO; ROCHA, 2017). 

2 Método de pesquisa   

O TEMAC, proposto em 2017, é um método que utiliza abordagens da revisão 

qualitativa, integrativa e sistemática, e utiliza-se de meta-análises como uma análise final. Este 

modelo teve seu artigo inaugural publicado sob o título 'Revisão da literatura: apresentação de 

uma abordagem integradora' (MARIANO, 2017) e tem sido utilizado por artigos indexados 

pelo Portal de Periódicos da Capes e pelo assim como no Google Scholar. 

Neste framework de pesquisa, o termo meta-análise diz respeito à extração de 

informações de metadados das publicações, com organização dos atributos como autores, 

origem das publicações, volume de publicações, índices bibliométricos de acoplamento 

bibliográfico e de cocitação. Tal análise de dados segue parâmetros de leis da bibliometria, com 

o fito de produzir conhecimentos quantitativos, somada a análise qualitativa dos achados. 

A execução desse modelo é feita por meio de três passos, quais sejam: a. preparação da 

pesquisa; b. apresentação e inter-relação dos dados; c. detalhamento, modelo integrador e 



validação por evidências. Na primeira fase, preparação de pesquisa, conforme Mariano e Rocha 

(2017), devem ser encontrados os descritores e palavras-chaves do tema de pesquisa, o espaço-

tempo de pesquisa e as áreas de conhecimento. Com tais atributos, deve-se definir   as bases de 

dados, aos quais estas variáveis serão aplicadas para fins de recuperação das publicações 

relacionadas ao tema de pesquisa. 

Em um segundo momento, busca-se a interrelação dos dados, buscando entender a 

evolução do tema ano a ano, as palavras-chave relacionadas ao tema, os documentos mais 

citados e as fontes e autores que mais contribuíram com a temática. Por fim, passa-se a análise 

de cocitação, coupling e coautoria, identificando possíveis relações entre autores e referências, 

as principais abordagens, linhas de pesquisa, validação via evidências, com comparação dos 

resultados das diferentes fontes.   

Muito embora desfavoreça o encontro de novas frentes de pesquisa, a medida de 

cocitação facilita conectar trabalhos a autores e periódicos, enquanto isso, a medida de coupling 

pode útil para encontrar áreas de pesquisa e subáreas. Por último a coautoria, evidencia a 

colaboração e a estrutura social do campo, ainda que nem sempre colaborações sejam 

apresentadas como coautoria. 

Dada a expectativa de transdisciplinaridade do tema e o objetivo de ter pesquisa mais 

ampla e atualizada, decidiu-se ter por palavras chaves, os seguintes termos em inglês: "risk", 

"analysis" e "graph". Ato contínuo, pesquisou-se, em julho de 2022, nas bases de indexação de 

publicações científica SCOPUS e Web Of Science. 

Na procura foram utilizados os termos supracitados, utilizando-se do uso de "OR", com 

a restrição temporal de publicações entre o ano de 2018 a 2022. Foram pesquisados apenas 

artigos em inglês e foi utilizada, também, a restrição de publicação apenas nas áreas, conforme 

cada Portal: 

a) Web of Science - Business; Business Finance; Computer Science Artificial Intelligence; 

Computer Science Information Systems; Computer Science Theory Methods; Engineering; 

Multidisciplinary; Management; Management Science; Mathematical Methods; 

Multidisciplinary Sciences; Public Administration; Statistics Probability. 

b) SCOPUS - Business, Management and Accounting; Computer Science; Decision 

Sciences; Engineering; Environmental; Mathematics; Social Sciences. 

Desta forma, foram recuperados, inicialmente, 627 artigos na base Web of Science e 

547 artigos no Portal SCOPUS (Elsevier). A lista recuperada foi salva na função de "lista" de 

ambos os repositórios e baixadas para tratamento de arquivo local. Para auxiliar a execução da 



fase 2 do modelo TEMAC, foi elaborado um caderno jupyter para tratamento de dados, visando 

a agregar os dados das duas bases. 

Além disso, para entender a evolução do tema, após a extração das palavras chaves das 

listas iniciais, foi feita nova pesquisa na base SCOPUS, com os mesmos descritores iniciais da 

pesquisa, mas com delineamento entre 1999 a 2022, buscando identificar, dentre os artigos de 

maior índice de Field-Weighted Citation Impact (FWCI) indicador este que, conforme o site 

SCOPUS, é composto pela "razão entre as citações do documento e o número médio de citações 

recebidas por todos os documentos semelhantes em uma janela de três anos" (tradução livre). 

Assim, foram recuperados 6 artigos que serão citados na parte que tratará da evolução temática. 

Após isso, para a confecção da fase 3 - conforme recomendada no TEMAC - foi 

utilizado o software Version 1.6.18 (0), (http://www.vosviewer.com/), para verificação de redes 

de relacionamento entre autores , assim como entre palavras chaves, utilizando-se de arquivo 

da lista  dos dados das bases do SCOPUS. 

Para o entendimento das abordagens e composição da estrutura de conhecimento do 

objeto de pesquisa foram selecionados 25 artigos - daqueles de maior CiteScore ou de autores 

com maior citação - os quais que foram lidos e seus conceitos estruturados em um mapa mental. 

Excertos dos artigos foram distribuídos no mapa mental. E, a partir de então, foi composto texto 

com as divisões e subdivisões da estruturação elaborada. 

Por fim, foi composto o modelo integrador por meio de comparação dos resultados, 

buscando identificar a força das evidências de que a utilização de técnicas de grafo tem 

apresentado resultados positivos para a identificação e mensuração de riscos em um sistema 

gerenciável.  

Para tanto, conforme procedimento indicado por Mariano e Rocha (2017), buscou-se, 

dentre os artigos escolhidos, revisões sistemáticas de múltiplos experimentos bem delineados, 

evidências de publicações de estudo de caso com resultados apresentados e evidências de mais 

de um centro ou grupo de pesquisa.   

3 Análise bibliométrica dos resultados 

Consultando a base SCOPUS, percebeu-se que o emprego de técnicas em grafo para 

análise de riscos e decisões não é assunto novo. Já em 1999, Wu et. al. publicaram artigo sobre 

a temática (95h percentil - 3,95 FWCI). Mais tarde, Fang, Marle, Zio e Bocquet (2012) 

[Percentil 91; FWCI: 2,8] propôs uma abordagem para lidar com interações de riscos, em 

grandes projetos de engenharia baseada na teoria de redes, utilizando-se de análise topológica. 



Em 2010, Wagner E Neshat (2010), desenvolveram estudo [Percentil: 99; FWCI: 12,47] 

com abordagem na teoria dos grafos para quantificar e mitigar a vulnerabilidade da cadeia de 

suprimentos.  

Chegando o ano de 2015, Stergiopoulos et. al. (2015) concluíram em sua pesquisa 

[percentil: 86; FWCI: 1,91] que a análise da cadeia de dependências não é o bastante para a 

criação de estratégia de mitigação de riscos e, desta forma, o autor explorou a relação entre os 

caminhos de risco de dependência e as características de centralidade dos gráficos, aplicando 

métricas de centralidade para avaliar as medidas alternativas para mitigação de riscos.  

E em 2016, Song e Shen (2016) propuseram um modelo de estrutura combinatória em 

redes para solucionar o problema de interdição do líder avesso ao risco. 

Para o período de recorte deste estudo, foi verificada a constância dos termos ao longo 

dos anos 2018-2022. Para tanto, filtrou-se os termos que apareceram mais de uma vez a cada 

ano e observou-se aqueles que surgiram em todos os anos, demonstrando constância na 

temática. Com tais procedimentos destacaram-se os termos: attack graph, bayesian network, 

complex network, deep learning, graph theory, knowledge graph, machine learning, network 

graph, resilience, risk analysis, risk management, risk assessment, social network analysis, 

systemic risk e vulnerability. 

Conforme o resultado das pesquisas das plataformas utilizadas, pelo que se pode 

verificar no gráfico abaixo, percebe-se que o número de publicações sobre o tema tem 

aumentado anualmente, como ilustra a Figura 1. 

 

Figura 1:  Publicações indexadas nos Portais entre 2018-2022 

 

Fonte: Elaborada pelos autores. 
 



Ainda neste escopo temporal (2018-2022) - utilizando-se das tags relativas às áreas de 

estudo, somando-se as publicações constantes na lista recuperada de artigos nos repositórios 

SCOPUS e Web Of Science - percebeu-se que a área mais ativa quanto à temática é a ciência 

da computação (421 artigos somados), seguido por engenharia (231 artigos), matemática (149), 

telecomunicações (99) e ciências sociais(76). A área de administração (decision sciences) 

obteve apenas 71 artigos. 

Ressalta-se que, a despeito do relativo baixo número de participação das áreas de 

administração e finanças na temática, a leitura dos arquivos relacionados às temáticas de gestão 

apontam indicativos interessantes de sua importância para tais disciplinas. No que diz respeito 

ao emprego da técnica para análise na administração pública, da lista unificada (SCOPUS e 

Web of Science), apenas dez artigos trouxeram 'public administration' dentre as palavras-chave, 

o que evidencia a baixa exploração do tema neste campo de pesquisa.  

O mesmo cenário se replica ao analisar as publicações do ponto de vista das revistas 

mais relevantes - seja no que diz respeito ao número de publicações na temática, seja em relação 

ao índice de CiteScore. Por este ponto de vista, fica demonstrado, também, que o assunto tenha 

sido tratado por revistas relevantes (CiteScore > 1) de engenharia e computação. Conforme se 

pode verificar no Quadro 1, o tema tem sido pouco tratado nas ciências ligadas à administração 

e demais setores. 
 

Quadro 1: Revistas mais relevantes que publicaram sobre o tema e suas áreas de conhecimento. 

Journals Docs* Cite 
Score** 

SNIP 
2021*** Áreas 

Reliability Engineering 
And System Safety 6 10,2 2.468  Engenharia: Segurança, Risco, Confiabilidade e 

Qualidade 

Physica A Statistical 
Mechanics And Its 
Applications 6 7,1 1.208 Matemática e Astronomia 

Risk Analysis 
3 7 1.639 

Engenharia: Segurança, Risco, Confiabilidade e 
Qualidade 
Medicina 

IEEE Access 
15 6,7 1.326 Engenharias, Ciência da Computação, Ciência dos 

Materiais 

Sustainability Switzerland 

6 5 1.310 

Ciências Sociais, Ciência Ambiental, 
Ciência da Computação, 
Engenharia: Construção Civil, Ciência Ambiental: 
Gestão, Monitoramento, Política e Direito 
Ciência da Computação: Redes de Computadores e 
Comunicações.   Energia, Energia e Meio ambiente 

https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/13853?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/13853?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OY8cNhV9lNu6N4aD%2bWVxoYThGECBAAE9eoC2pDcFyd9DSABk%2ffT5qkMUcTmxjDBzdqUuyyMPDqnt7e78f%2fn19Od1%2feHm6vR8Pt6fb2%2f1wuz7dTl%2f%2bdzkdjqf9MufJjmU%2bt%2bf5Uqud2i527qfnEz8%2b3Q4%2f%2f%2f2v37Xdfri1v5Qf9tiruVlp4%2ft%2f%2fvL9%2f9BZ6pqzj1UUdRtrt6%2fRVm3P7SbonmPWMQX1sdseS9E1R6%2byQi%2b7911lhV5H7csVbWt6NV2hWbFZFO19TXPxoo%2fS3ZdY1t0cc%2bVtWNC7VVfUSoQooX3uvMKutQ6xbLRaiORQtPU%2bdYdGx7el8R2jFOM3RZvtnuzl4VHbTuiufS5FbZWWbCAldktvm61v03wYc1jzpvbONcsyfRvoHsmGaX3srvauUnlfySjZl55lK7yoF6uvlj1ea%2fQ91d61Bwmv67Lxe9WqaK2gGh3WJMJqA6h72os9ozDUhm2VRFGPt3WKS1dwglA1q4evMkfLqFtPb4MevLv65pRxby2hmNE0z3x7pbS%2bRkmd2GVP6Ma2omgv9o0VdvWh9QbarFtX1HuwQUJ365q%2fs1bYZDZFW2zGUBTaMK2LGUyQLWvkA3SiKAlVuvrW2Mq21IY2nFrWt7VpM1X3bL5hDfW4FzK9V0Xr6tkyMqSmPZ5RFSXFF34I7xTFB9YWdAbbdvVirg13qWXTKkynKPXKdqi9xn%2bulTUNrnXtWaBsZ36WpldHenbBcSs9u%2bGBhO5I6xSHXcu2rV7sWXfR2gSFD0t%2b1lpPO0T3pmD1bc6ilrLPaYXedF2v9H5lxOlRGdqHZjT%2fqtw340Ermg9OyIdy1Colds4VbWVDMQklWTVmi468pjLXouO1xA8r6mWVtC5Spau9K5px0aiv2mAC24ouHNGMWq3YSFy9EEeQhq7QqveWPG6Ua2LE1RZVWNS3XoIL1IZeqSzthYEiY9RjFIznZ0cL1aQ2DBoA6aPoiGCkZ6PBqXJcNCJ%2b0fgGnc2hK0Av1rZ6DM2Rq%2brFo1iSF7BGT11kPQpjqQ3RbnrKnYULSGBFDeppUm8LwUUL0BVskL%2buvlGDXlL22TJb2nEWstq9qxfsJFmiGbVb8dQZFgI6ElNRWJUmkFCHZNReujFboR6D0tU1H2CjsVWZQ4YFuZxs2IhBVRVrQ1A1ZRT8QtNS3zwiNnRdrKKXaSThKEtRh7Q6jLgU3fQxXcEg8AEdKdpC4M2EehSnoii8ofxrzAtESFeIIky92%2bAixqGEWuRUWuEhvNKz5I6pTkUtRStzRb1CtBozxhnSXX2jxdK2NGZ4C4OmFZjTXOsC9FFGCSXwmpMWomto76Z1z6z7QNfsmqlkP8NE8pgWW7tyNSg8oOwJigrXfsFGjKhvQanAVbSLgBJJ1X1MdJimdQE9zJb6MS2eMcA06ss9wiYo2oh5Xp8lF9ghjUMkWqnqBWm2x0jrImtgGUWZOZrO3cwRQaC6F7uX4lNt2Oxb6oXGUNjTZAlNkqeqJwPdiXdsMzPMtMceQ%2btWL5zhturMYB4cnGrT0dutaHydRtTSDnl0EfVthy5pmlG70HiX6r5dST3TaXFTayh2S6ihMruiTE6m%2bowmEl1SbWAnS9JnDE54rNoe1BFBLaOIjbQutMx%2bChrKpql%2bADU0uK4QpzBJc21MWEvPd0DRCtpbQC0OXRJKz9OzCiZ%2fgz3HN1DXfrFjjGBGUbQzp6c4gM6qrLHpIGg%2ftZe226vW0Jeep1yyZ0z0Kc8oq5G63p7hsPIkkoDC2OoxGTLTXEgjROCpjkIStJgEEsqcpR19B%2bvstJsrTlKW5jqSqWZ7GSERNrquUbBdqxuULp3R%2bpglEoosUJW5ab0UUXpbZ0NTxdJO6ehqL7NB5KWiCwGd
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/29115?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/29115?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/29115?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OY8cNhV%2blN%2b6NMUH9s7jQYmAHgYEECeK8QFtS24I73YOWBoj99PkoI4s5nNiGDR%2fdqUuyyMPDqnt9e78dPr08n24fnh%2bv78fD9fH6djtcXx6vpz%2f%2bczkdjqf9POfJjmU%2btaf5XKud2i527qenEz8%2bXg9%2f%2fuH7b9puH67tT%2bXDHns1NyttfPv3f377P3SWuubsYxVF3cba7Uu0Vdtzuwm655h1TEF97LbHUnTN0aus0MvufVdZoddR%2b3JF25peTVdoVmwWRXtf01y86KN09yWWdTfHXHkbFvRu1RW1EiFKaJ87r7BrrUMsG60WIjkUbb1P3aHR8W1pfMcoxfhN0Wa7J3t5eNS2E7prn0tRW6UlG0iJ3dLbZuvbNB%2fGHNa8qb1zzbJM3wa6R7JhWh%2b7q72rVN5XMkr2pWfZCi%2fqxeqrZY%2fXGn1PtXftQcLrumz8XrUqWiuoRoc1ibDaAOqe9mLPKAy1YVslUdTjbZ3i0hWcIFTN6uGrzNEy6tbT26AH766%2bOWXcW0soZjTNM99eKa0vUVIndtkTurGtKNqLfWWFXX1ovYE269YV9R5skNDduubvrBU2mU3RFpsxFIU2TOtiBhNkyxr5AJ0oSkKVrr41trIttaENp5b1bW3aTNU9m29YQz3uhUzvVdG6eraMDKlpj2dURUnxhR%2fCO0XxgbUFncG2Xb2Ya8Ndatm0CtMpSr2yHWqv8Y9rZU2Da117FijbmZ%2bl6dWRnl1w3ErPbnggoTvSOsVh17Jtqxd71l20NkHhw5KftdbTDtG9KVh9m7OopexzWqE3XdcrvV8ZcXpUhvahGc2%2fKvfNeNCK5oMT8qEctUqJnXNFW9lQTEJJVo3ZoiOvqcy16Hgt8cOKelklrYtU6WrvimZcNOqrNpjAtqILRzSjVis2ElcvxBGkoSu06r0ljxvlmhhxtUUVFvWtl%2bACtaFXKkt7YaDIGPUYBeP52dFCNakNgwZA%2big6Ihjp2WhwqhwXjYhfNL5BZ3PoCtCLta0eQ3PkqnpxL5bkBazRUxdZ98JYakO0m55yZ%2bECElhRg3qa1NtCcNECdAUb5K%2brb9Sgl5R9tsyWdpyFrHbv6gU7SZZoRu1WPHWGhYCOxFQUVqUJJNQhGbWXbsxWqMegdHXNB9hobFXmkGFBLicbNmJQVcXaEFRNGQW%2f0LTUN4%2bIDV0Xq%2bhlGkk4ylLUIa0OIy5FN31MVzAIfEBHirYQeDOhHsWpKApvKP8a8wIR0hWiCFPvNriIcSihFjmVVrgLr%2fQsuWOqU1FL0cpcUa8QrcaMcYZ0V99osbQtjRnewqBpBeY017oAvZdRQgm85qSF6Brau2ndM%2bs%2b0DW7ZirZzzCRPKbF1q5cDQoPKHuCosK1X7ARI%2bpbUCpwFe0ioERSdR8THaZpXUAPs6V%2bTItnDDCN%2bnKPsAmKNmKe12fJBXZI4xCJVqp6QZrtMdK6yBpYRlFmjqZzN3NEEKjuxe6l%2bFQbNvuWeqExFPY0WUKT5KnqyUB34h3bzAwz7bHH0LrVC2e4rTozmAcHp9p09HYrGl%2bnEbW0Qx5dRH3boUuaZtQuNN6lum9XUs90WtzUGordEmqozK4ok5OpPqOJRJdUG9jJkvQZgxMeq7YHdURQyyhiI60LLbOfgoayaaofQA0NrivEKUzSXBsT1tLzHVC0gvYWUItDl4TS8%2fSsgsnfYM%2fxFdS1X%2bwYI5hRFO3M6SkOoLMqa2w6CNpP7aXt9qo19EfPUy7ZMyb6lGeU1Uhdb89wWHkSSUBhbPWYDJlpLqQRIvBURyEJWkwCCWXO0o6%2bg3V22s0VJylLcx3JVLO9jJAIG13XKNiu1Q1Kl85ovc8SCUUWqMrctF6KKL2ts6GpYmmndHS1l9kg8lLRhYBO8aVfIe
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Lecture Notes In 
Computer Science 
Including Subseries 
Lecture Notes In Artificial 
Intelligence And Lecture 
Notes In Bioinformatics 

36 2,1 0.534 Ciência da Computação e Matemática 

Studies In Computational 
Intelligence 7 1,8 0.397 Ciência da Computação 

ACM International 
Conference Proceeding 
Series 11 1 0.310  

Ciência da Computação 

Communications In 
Computer And 
Information Science 12 0,9 0.286 Matemática e Ciência da Computação  

Advances In Intelligent 
Systems And Computing 10 0,9 0.307 Ciência da Computação 

*Docs = artigos publicados com a temática relacionada 
**CiteScore contabiliza as citações recebidas nos últimos 4 anos e divide pelo número de publicações publicadas 
no mesmo período. 
*** Source Normalized Impact per Paper - SNIP - Conforme o portal Scopus - Source Normalized Impact per 
Paper, é um fator de impacto que mede as citações reais recebidas em relação às citações esperadas para o campo 
de assunto do periódico 

Fonte: Elaborado pelos autores. 
 

Outra análise realizada foi buscar os artigos mais citados dentre a coletânea salva e que 

ao mesmo tempo possuem maior relevância para com o tema, selecionou-se da lista recuperada 

(SCOPUS e WoS) aqueles que possuíam palavras-chave relacionadas ao problema de pesquisa 

e com maior FWC score.  

Seguindo tal parâmetro, os artigos de maior relevância foram uníssonos em demonstrar 

que a aplicação de técnicas de grafos em ativos e riscos mapeados - associadas a previsões de 

impactos individuais de cada risco e as relações entre esses ativos, utilizando-se técnicas 

matemáticas e computacionais - são hábeis para prever a evolução de sistemas e a probabilidade 

de riscos complexos. Seguem esta posição os artigos listados no Quadro 2. 

 
Quadro 2: Artigos de maior relevância. 

Publicações Autores Ano Citações 

An integrated systemic method for supply reliability 
assessment of natural gas pipeline networks 

Su, H., Zhang, J., Zio, E., 
Yang, N., Li, X., \& Zhang, Z. 2018 88 

https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/25674?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms1uZMcNhV9FG2tjOKh%2fFhdaOE4QGDASIM4LaLpbg4bbkqFuAYmfPh%2fbyGIOJ3GQwKev6pIs8vCw6l7f3m9Pv11ejrfvXh6v74en6%2bP17fZ0vTxej3%2f83%2fn4dDjulzmPdijzuT3Pl1rt2HaxUz8%2bH%2fnx8fr01x%2f%2f8k3b7btr%2b1P5bo%2b9mpuVNr79xz%2b%2f%2fR86S11z9rGKom5j7fYl2qrtud0E3XPMOqagPnbbYym65uhVVuhl976rrNDrqH25om1Nr6YrNCs2i6K9r2kuXvRRuvsSy7qbY668DQt6t%2bqKWokQJbTPnVfYtdYhlo1WC5Ecirbep%2b7Q6Pi2NL5jlGL8pmiz3ZO9PDxq2wndtc%2blqK3Skg2kxG7pbbP1bZoPYw5r3tTeuWZZpm8D3SPZMK2P3dXeVSrvKxkl%2b9KzbIUX9WL11bLHa42%2bp9q79iDhdV02fq9aFa0VVKPDmkRYbQB1T3uxZxSG2rCtkijq8bZOcekKThCqZvXwVeZoGXXr6W3Qg3dX35wy7q0lFDOa5plvr5TWlyipE7vsCd3YVhTtxb6ywq4%2btN5Am3XrinoPNkjobl3zd9YKm8ymaIvNGIpCG6Z1MYMJsmWNfIBOFCWhSlffGlvZltrQhlPL%2brY2babqns03rKEe90Km96poXT1bRobUtMczqqKk%2bMIP4Z2i%2bMDags5g265ezLXhLrVsWoXpFKVe2Q611%2fiva2VNg2tdexYo25mfpenVkZ5dcNxKz254IKE70jrFYdeybasXe9ZdtDZB4cOSn7XW0w7RvSlYfZuzqKXsc1qhN13XK71fGXF6VIb2oRnNvyr3zXjQiuaDE%2fKhHLVKiZ1zRVvZUExCSVaN2aIjr6nMteh4LfHDinpZJa2LVOlq74pmXDTqqzaYwLaiC0c0o1YrNhJXL8QRpKErtOq9JY8b5ZoYcbVFFRb1rZfgArWhVypLe2GgyBj1GAXj%2bdnRQjWpDYMGQPooOiIY6dlocKocF42IXzS%2bQWdz6ArQi7WtHkNz5Kp6cS%2bW5AWs0VMXWffCWGpDtJuecmfhAhJYUYN6mtTbQnDRAnQFG%2bSvq2%2fUoJeUfbbMlnachax27%2boFO0mWaEbtVjx1hoWAjsRUFFalCSTUIRm1l27MVqjHoHR1zQfYaGxV5pBhQS4nGzZiUFXF2hBUTRkFv9C01DePiA1dF6voZRpJOMpS1CGtDiMuRTd9TFcwCHxAR4q2EHgzoR7FqSgKbyj%2fGvMCEdIVoghT7za4iHEooRY5lVa4C6%2f0LLljqlNRS9HKXFGvEK3GjHGGdFffaLG0LY0Z3sKgaQXmNNe6AL2XUUIJvOakhega2rtp3TPrPtA1u2Yq2c8wkTymxdauXA0KDyh7gqLCtV%2bwESPqW1AqcBXtIqBEUnUfEx2maV1AD7OlfkyLZwwwjfpyj7AJijZintdnyQV2SOMQiVaqekGa7THSusgaWEZRZo6mczdzRBCo7sXupfhUGzb7lnqhMRT2NFlCk%2bSp6slAd%2bId28wMM%2b2xx9C61QtnuK06M5gHB6fadPR2KxpfpxG1tEMeXUR926FLmmbULjTepbpvV1LPdFrc1BqK3RJqqMyuKJOTqT6jiUSXVBvYyZL0GYMTHqu2B3VEUMsoYiOtCy2zn4KGsmmqH0ANDa4rxClM0lwbE9bS8x1QtIL2FlCLQ5eE0vP0rILJ32DP8RXUtV%2fsGCOYURTtzOkpDqCzKmtsOgjaT%2b2l7faqNfRHz1Mu2TMm%2bpRnlNVIXW%2fPcFh5EklAYWz1mAyZaS6kESLwVEchCVpMAgllztKOvoN1dtrNFScpS3MdyVSzvYyQCBtd1yjYrtUNSpfOaL3PEglFFqjK3LReiii9rbOhqWJpp3R0tZfZIPJS0YWATv
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/4900152708?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/4900152708?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OXMcNhV9FG8%2fGUFD%2fLC56EShBYCBAgDgvMO7uERpuzxjTLSDx0%2bdjC1noULENCzh9VZdkkYeHVff29n4%2f%2fH59Od0%2fvjzd3o%2bH29Pt7X64XZ9up69%2fXE6H42m%2fzHmyY5nP7Xm%2b1Gqntoud%2b%2bn5xI9Pt8Nff%2frLD223j7f2p%2fJxj72am5U2fvzHP3%2f8HzpLXXP2sYqibmPt9i3aqu253QTdc8w6pqA%2bdttjKbrm6FVW6GX3vqus0OuofbmibU2vpis0KzaLor2vaS5e9FG6%2bxLLuptjrrwNC3q36opaiRAltM%2bdV9i11iGWjVYLkRyKtt6n7tDo%2bLY0vmOUYvymaLPdk708PGrbCd21z6WordKSDaTEbults%2fVtmg9jDmve1N65ZlmmbwPdI9kwrY%2fd1d5VKu8rGSX70rNshRf1YvXVssdrjb6n2rv2IOF1XTZ%2br1oVrRVUo8OaRFhtAHVPe7FnFIbasK2SKOrxtk5x6QpOEKpm9fBV5mgZdevpbdCDd1ffnDLurSUUM5rmmW%2bvlNa3KKkTu%2bwJ3dhWFO3FvrPCrj603kCbdeuKeg82SOhuXfN31gqbzKZoi80YikIbpnUxgwmyZY18gE4UJaFKV98aW9mW2tCGU8v6tjZtpuqezTesoR73Qqb3qmhdPVtGhtS0xzOqoqT4wg%2fhnaL4wNqCzmDbrl7MteEutWxahekUpV7ZDrXX%2bM%2b1sqbBta49C5TtzM%2fS9OpIzy44bqVnNzyQ0B1pneKwa9m21Ys96y5am6DwYcnPWutph%2bjeFKy%2bzVnUUvY5rdCbruuV3q%2bMOD0qQ%2fvQjOZflftmPGhF88EJ%2bVCOWqXEzrmirWwoJqEkq8Zs0ZHXVOZadLyW%2bGFFvayS1kWqdLV3RTMuGvVVG0xgW9GFI5pRqxUbiasX4gjS0BVa9d6Sx41yTYy42qIKi%2frWS3CB2tArlaW9MFBkjHqMgvH87GihmtSGQQMgfRQdEYz0bDQ4VY6LRsQvGt%2bgszl0BejF2laPoTlyVb14FEvyAtboqYusR2EstSHaTU%2b5s3ABCayoQT1N6m0huGgBuoIN8tfVN2rQS8o%2bW2ZLO85CVrt39YKdJEs0o3YrnjrDQkBHYioKq9IEEuqQjNpLN2Yr1GNQurrmA2w0tipzyLAgl5MNGzGoqmJtCKqmjIJfaFrqm0fEhq6LVfQyjSQcZSnqkFaHEZeimz6mKxgEPqAjRVsIvJlQj%2bJUFIU3lH%2bNeYEI6QpRhKl3G1zEOJRQi5xKKzyEV3qW3DHVqailaGWuqFeIVmPGOEO6q2%2b0WNqWxgxvYdC0AnOaa12APsoooQRec9JCdA3t3bTumXUf6JpdM5XsZ5hIHtNia1euBoUHlD1BUeHaL9iIEfUtKBW4inYRUCKpuo%2bJDtO0LqCH2VI%2fpsUzBphGfblH2ARFGzHP67PkAjukcYhEK1W9IM32GGldZA0soygzR9O5mzkiCFT3YvdSfKoNm31LvdAYCnuaLKFJ8lT1ZKA78Y5tZoaZ9thjaN3qhTPcVp0ZzIODU206ersVja%2fTiFraIY8uor7t0CVNM2oXGu9S3bcrqWc6LW5qDcVuCTVUZleUyclUn9FEokuqDexkSfqMwQmPVduDOiKoZRSxkdaFltlPQUPZNNUPoIYG1xXiFCZpro0Ja%2bn5DihaQXsLqMWhS0LpeXpWweRvsOf4DuraL3aMEcwoinbm9BQH0FmVNTYdBO2n9tJ2e9Ua%2btrzlEv2jIk%2b5RllNVLX2zMcVp5EElAYWz0mQ2aaC2mECDzVUUiCFpNAQpmztKPvYJ2ddnPFScrSXEcy1WwvIyTCRtc1CrZrdYPSpTNaH7NEQpEFqjI3rZciSm%2frbGiqWNopHV3t
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/11600154611?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/11600154611?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/11600154611?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OXMcNhV9lNp6NoaD%2bWVz0wlCCwICDBHFeYNzdIzQ8ngmmW4Djp8%2fHFrLQoWIbMnD6qi7JIg8Pq%2b717f12%2bPfL8%2bn24fnx%2bn48XB%2bvb7fD9eXxevryv8vpcDzt5zlPdizzqT3N51rt1Haxcz89nfjx8Xr4y49%2f%2fq7t9uHa%2flQ%2b7LFXc7PSxvd%2f%2f%2bf3%2f0NnqWvOPlZR1G2s3b5GW7U9t5uge45ZxxTUx257LEXXHL3KCr3s3neVFXodtS9XtK3p1XSFZsVmUbT3Nc3Fiz5Kd19iWXdzzJW3YUHvVl1RKxGihPa58wq71jrEstFqIZJD0db71B0aHd%2bWxneMUozfFG22e7KXh0dtO6G79rkUtVVasoGU2C29bba%2bTfNhzGHNm9o71yzL9G2geyQbpvWxu9q7SuV9JaNkX3qWrfCiXqy%2bWvZ4rdH3VHvXHiS8rsvG71WrorWCanRYkwirDaDuaS%2f2jMJQG7ZVEkU93tYpLl3BCULVrB6%2byhwto249vQ168O7qm1PGvbWEYkbTPPPtldL6GiV1Ypc9oRvbiqK92DdW2NWH1htos25dUe%2fBBgndrWv%2bzlphk9kUbbEZQ1Fow7QuZjBBtqyRD9CJoiRU6epbYyvbUhvacGpZ39amzVTds%2fmGNdTjXsj0XhWtq2fLyJCa9nhGVZQUX%2fghvFMUH1hb0Bls29WLuTbcpZZNqzCdotQr26H2Gv%2b5VtY0uNa1Z4GynflZml4d6dkFx6307IYHErojrVMcdi3btnqxZ91FaxMUPiz5WWs97RDdm4LVtzmLWso%2bpxV603W90vuVEadHZWgfmtH8q3LfjAetaD44IR%2fKUauU2DlXtJUNxSSUZNWYLTrymspci47XEj%2bsqJdV0rpIla72rmjGRaO%2baoMJbCu6cEQzarViI3H1QhxBGrpCq95b8rhRrokRV1tUYVHfegkuUBt6pbK0FwaKjFGPUTCenx0tVJPaMGgApI%2biI4KRno0Gp8px0Yj4ReMbdDaHrgC9WNvqMTRHrqoX92JJXsAaPXWRdS%2bMpTZEu%2bkpdxYuIIEVNainSb0tBBctQFewQf66%2bkYNeknZZ8tsacdZyGr3rl6wk2SJZtRuxVNnWAjoSExFYVWaQEIdklF76cZshXoMSlfXfICNxlZlDhkW5HKyYSMGVVWsDUHVlFHwC01LffOI2NB1sYpeppGEoyxFHdLqMOJSdNPHdAWDwAd0pGgLgTcT6lGciqLwhvKvMS8QIV0hijD1boOLGIcSapFTaYW78ErPkjumOhW1FK3MFfUK0WrMGGdId%2fWNFkvb0pjhLQyaVmBOc60L0HsZJZTAa05aiK6hvZvWPbPuA12za6aS%2fQwTyWNabO3K1aDwgLInKCpc%2bwUbMaK%2bBaUCV9EuAkokVfcx0WGa1gX0MFvqx7R4xgDTqC%2f3CJugaCPmeX2WXGCHNA6RaKWqF6TZHiOti6yBZRRl5mg6dzNHBIHqXuxeik%2b1YbNvqRcaQ2FPkyU0SZ6qngx0J96xzcww0x57DK1bvXCG26ozg3lwcKpNR2%2b3ovF1GlFLO%2bTRRdS3HbqkaUbtQuNdqvt2JfVMp8VNraHYLaGGyuyKMjmZ6jOaSHRJtYGdLEmfMTjhsWp7UEcEtYwiNtK60DL7KWgom6b6AdTQ4LpCnMIkzbUxYS093wFFK2hvAbU4dEkoPU%2fPKpj8DfYc30Bd%2b8WOMYIZRdHOnJ7iADqrssamg6D91F7abq9aQ196nnLJnjHRpzyjrEbqenuGw8qTSAIKY6vHZMhMcyGNEIGnOgpJ0GISSChzlnb0Hayz026uOElZmutIpprtZYRE2Oi6RsF2rW5QunRG632WSCiyQFXmpvVSROltnQ1NFUs7paOrvcwGkZeKLg
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/17700155007?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/17700155007?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/17700155007?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OY8cNhV9lNu6NMUH9s7jQwhgHgYEAAeK8QFtSG4J7uo2WGrD99PmoQRZzOLENGz66U5dkkYeHVff6%2bnY7%2fP78dLp9fHq4vh0P14fr6%2b1wfX64nr7853I6HE%2f7ac6THct8bI%2fzqVY7tV3s3E%2bPJ358uB7%2b%2ftOP37XdPl7b38rHPfZqblba%2bP5f%2f%2f7%2bf%2bgsdc3ZxyqKuo2129doq7bndhN0zzHrmIL62G2Ppeiao1dZoZfd%2b66yQq%2bj9uWKtjW9mq7QrNgsiva%2bprl40Ufp7kss626OufI2LOjdqitqJUKU0D53XmHXWodYNlotRHIo2nqfukOj49vS%2bI5RivGbos12T%2fby8KhtJ3TXPpeitkpLNpASu6W3zda3aT6MOax5U3vnmmWZvg10j2TDtD52V3tXqbyvZJTsS8%2byFV7Ui9VXyx6vNfqeau%2fag4TXddn4vWpVtFZQjQ5rEmG1AdQ97cWeURhqw7ZKoqjH2zrFpSs4Qaia1cNXmaNl1K2nt0EP3l19c8q4t5ZQzGiaZ769Ulpfo6RO7LIndGNbUbQX%2b8YKu%2frQegNt1q0r6j3YIKG7dc3fWStsMpuiLTZjKAptmNbFDCbIljXyATpRlIQqXX1rbGVbakMbTi3r29q0map7Nt%2bwhnrcC5neq6J19WwZGVLTHs%2boipLiCz%2bEd4riA2sLOoNtu3ox14a71LJpFaZTlHplO9Re4x%2fXypoG17r2LFC2Mz9L06sjPbvguJWe3fBAQnekdYrDrmXbVi%2f2rLtobYLChyU%2fa62nHaJ7U7D6NmdRS9nntEJvuq5Xer8y4vSoDO1DM5p%2fVe6b8aAVzQcn5EM5apUSO%2beKtrKhmISSrBqzRUdeU5lr0fFa4ocV9bJKWhep0tXeFc24aNRXbTCBbUUXjmhGrVZsJK5eiCNIQ1do1XtLHjfKNTHiaosqLOpbL8EFakOvVJb2wkCRMeoxCsbzs6OFalIbBg2A9FF0RDDSs9HgVDkuGhG%2faHyDzubQFaAXa1s9hubIVfXiXizJC1ijpy6y7oWx1IZoNz3lzsIFJLCiBvU0qbeF4KIF6Ao2yF9X36hBLyn7bJkt7TgLWe3e1Qt2kizRjNqteOoMCwEdiakorEoTSKhDMmov3ZitUI9B6eqaD7DR2KrMIcOCXE42bMSgqoq1IaiaMgp%2boWmpbx4RG7ouVtHLNJJwlKWoQ1odRlyKbvqYrmAQ%2bICOFG0h8GZCPYpTURTeUP415gUipCtEEabebXAR41BCLXIqrXAXXulZcsdUp6KWopW5ol4hWo0Z4wzprr7RYmlbGjO8hUHTCsxprnUBei%2bjhBJ4zUkL0TW0d9O6Z9Z9oGt2zVSyn2EieUyLrV25GhQeUPYERYVrv2AjRtS3oFTgKtpFQImk6j4mOkzTuoAeZkv9mBbPGGAa9eUeYRMUbcQ8r8%2bSC%2byQxiESrVT1gjTbY6R1kTWwjKLMHE3nbuaIIFDdi91L8ak2bPYt9UJjKOxpsoQmyVPVk4HuxDu2mRlm2mOPoXWrF85wW3VmMA8OTrXp6O1WNL5OI2pphzy6iPq2Q5c0zahdaLxLdd%2bupJ7ptLipNRS7JdRQmV1RJidTfUYTiS6pNrCTJekzBic8Vm0P6oigllHERloXWmY%2fBQ1l01Q%2fgBoaXFeIU5ikuTYmrKXnO6BoBe0toBaHLgml5%2blZBZO%2fwZ7jG6hrv9gxRjCjKNqZ01McQGdV1th0ELSf2kvb7VVr6EvPUy7ZMyb6lGeU1Uhdb89wWHkSSUBhbPWYDJlpLqQRIvBURyEJWkwCCWXO0o6%2bg3V22s0VJylLcx3JVLO9jJAIG13XKNiu1Q1Kl85ovc8SCUUWqMrctF6KKL2ts6GpYmmndHS1l9kg8lLRhYBO
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/5100152904?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/sourceid/5100152904?origin=resultsAnalyzer&zone=sourceTitle
https://www-scopus.ez54.periodicos.capes.gov.br/results/handle.uri?curl=UEsDBBQACAgIANK961QAAAAAAAAAAAAAAAAFAAAAc3RhcnR1ms2OXMcNhV9FG8%2fGUFD%2fLC56IchBYCBAgDgvMO7uEQZuzRjTrSD20%2bdjC1noULEFGzh9VZdkkYeHVff6%2bnY7%2fH55Ot3ePz1c346H68P19Xa4Xh6up6%2f%2fez4djqf9NOfJjmU%2btsf5VKud2i527qfHEz8%2bXA9%2f%2ffmnH9pu76%2ftL%2bX9Hns1Nytt%2fPiPf%2f74P3SWuubsYxVF3cba7Vu0Vdtzuwm655h1TEF97LbHUnTN0aus0MvufVdZoddR%2b3JF25peTVdoVmwWRXtf01y86KN09yWWdTfHXHkbFvRu1RW1EiFKaJ87r7BrrUMsG60WIjkUbb1P3aHR8W1pfMcoxfhN0Wa7J3t5eNS2E7prn0tRW6UlG0iJ3dLbZuvbNB%2fGHNa8qb1zzbJM3wa6R7JhWh%2b7q72rVN5XMkr2pWfZCi%2fqxeqrZY%2fXGn1PtXftQcLrumz8XrUqWiuoRoc1ibDaAOqe9mLPKAy1YVslUdTjbZ3i0hWcIFTN6uGrzNEy6tbT26AH766%2bOWXcW0soZjTNM99eKa1vUVIndtkTurGtKNqLfWeFXX1ovYE269YV9R5skNDduubvrBU2mU3RFpsxFIU2TOtiBhNkyxr5AJ0oSkKVrr41trIttaENp5b1bW3aTNU9m29YQz3uhUzvVdG6eraMDKlpj2dURUnxhR%2fCO0XxgbUFncG2Xb2Ya8Ndatm0CtMpSr2yHWqv8ce1sqbBta49C5TtzM%2fS9OpIzy44bqVnNzyQ0B1pneKwa9m21Ys96y5am6DwYcnPWutph%2bjeFKy%2bzVnUUvY5rdCbruuV3q%2bMOD0qQ%2fvQjOZflftmPGhF88EJ%2bVCOWqXEzrmirWwoJqEkq8Zs0ZHXVOZadLyW%2bGFFvayS1kWqdLV3RTMuGvVVG0xgW9GFI5pRqxUbiasX4gjS0BVa9d6Sx41yTYy42qIKi%2frWS3CB2tArlaW9MFBkjHqMgvH87GihmtSGQQMgfRQdEYz0bDQ4VY6LRsQvGt%2bgszl0BejF2laPoTlyVb24F0vyAtboqYuse2EstSHaTU%2b5s3ABCayoQT1N6m0huGgBuoIN8tfVN2rQS8o%2bW2ZLO85CVrt39YKdJEs0o3YrnjrDQkBHYioKq9IEEuqQjNpLN2Yr1GNQurrmA2w0tipzyLAgl5MNGzGoqmJtCKqmjIJfaFrqm0fEhq6LVfQyjSQcZSnqkFaHEZeimz6mKxgEPqAjRVsIvJlQj%2bJUFIU3lH%2bNeYEI6QpRhKl3G1zEOJRQi5xKK9yFV3qW3DHVqailaGWuqFeIVmPGOEO6q2%2b0WNqWxgxvYdC0AnOaa12A3ssooQRec9JCdA3t3bTumXUf6JpdM5XsZ5hIHtNia1euBoUHlD1BUeHaL9iIEfUtKBW4inYRUCKpuo%2bJDtO0LqCH2VI%2fpsUzBphGfblH2ARFGzHP67PkAjukcYhEK1W9IM32GGldZA0soygzR9O5mzkiCFT3YvdSfKoNm31LvdAYCnuaLKFJ8lT1ZKA78Y5tZoaZ9thjaN3qhTPcVp0ZzIODU206ersVja%2fTiFraIY8uor7t0CVNM2oXGu9S3bcrqWc6LW5qDcVuCTVUZleUyclUn9FEokuqDexkSfqMwQmPVduDOiKoZRSxkdaFltlPQUPZNNUPoIYG1xXiFCZpro0Ja%2bn5DihaQXsLqMWhS0LpeXpWweRvsOf4DuraL3aMEcwoinbm9BQH0FmVNTYdBO2n9tJ2e9Ua%2btrzlEv2jIk%2b5RllNVLX2zMcVp5EElAYWz0mQ2aaC2mECDzVUUiCFpNAQpmztKPvYJ2ddnPFScrSXEcy1WwvIyTCRtc1CrZrdYPSpTNa77NEQpEFqjI3rZciSm%2frbGiqWNopHV3tZTaIvFR0Ia


Developing an advanced dynamic risk analysis method for 
fire-related domino effects 

Zeng, T., Chen, G., Yang, Y., 
Chen, P., \& Reniers, G. 2020 37 

Integrating “Hard” and “Soft” infrastructural resilience 
assessment for water distribution systems.  Pagano, Alessandro et al 2018 24 

Complexities in financial network topological dynamics: 
Modeling of emerging and developed stock markets. 

Tang, Y., Xiong, J. J., Jia, Z. 
Y., \& Zhang, Y. C. 2018 16 

Fonte: Elaborado pelos autores. 
 

 Se se analisar apenas os autores que mais produziram artigos relacionados ao problema 

de pesquisa - com a lista recuperada (SCOPUS e WoS) - se encontram: Gritzalis, d. (6 

publicações); Uddin, S. (6 publicações); Stergiopoulos, G. (6); Dedousis, P. (5) e Shetty, s. (4). 

O que demonstra uma cauda longa de pesquisadores na área, ou seja, um grande número de 

autores publicaram poucos artigos no período pesquisado. 

Quanto aos países que mais se debruçaram sobre a temática, a China lidera com 211 

publicações, seguida de Estados Unidos (182), Inglaterra (41), Itália (37) e Alemanha (35), o 

Brasil aparece apenas em 33o. colocado, com quatro publicações. 

 Não foi percebida concentração de financiadores do tema, e assim seguiu-se à análise 

das palavras-chave relacionadas às listas recuperadas. No período analisado, (2018-2022), 

colecionou-se, de ambas as listas (SCOPUS e WoS), as palavras chaves do artigo, apontadas 

pelos autores e a segunda lista, apontada pelos editores. Tendo sido encontradas, em ordem de 

frequência, os seguintes termos: risk analysis (47), attack graph (30), graph theory (30), 

bayesian network (26), complex network (23), network analysis (22), machine learning (19), 

social network analysis (19), deep learning (16), vulnerability (14). Risk management foi 

encontrado 12 vezes e systemic risk 10 ocorrências. 

 Utilizando-se do software VosViewer, foi executado algoritmo para criar uma rede de 

coocorrência das palavras indexadas criadas pelo autor e pelo publicador, utilizando-se a lista 

extraída do repositório SCOPUS, tendo sido identificado 5 clusters de palavras - conforme 

demonstrado na figura a seguir-, dos quais nomeamos conforme o termo mais frequente em 

cada grupo: segurança de rede, avaliação de risco, machine learning, investimentos e análise 

humana. 

 
Figura 2: Rede de coocorrência de palavras-chave por artigos. 



 

 
Fonte: Elaborado pelos autores. 

 

 

Destes, devido a aderência de pesquisa, selecionou-se 33 artigos para leitura e estudo 

referentes ao cluster ligado à avaliação de risco. As palavras-chave referenciadas pelo autor ou 

revista deste agrupamento foram: bayesian network, complex networks,  decision making,  

directed graphs,  disasters,  efficiency, disasters,  efficiency,  graph theory,  hazards,  knowledge 

graph,  knowledge representation,  monte carlo,  optimization,  probability,  reliability analysis,  

resilience, risk assessment, risk management, safety engineering, stochastic systems, 

uncertainty analysis, vulnerability. 

 Após tais procedimentos, seguindo o framework TEMAC, passou-se à etapa 3, na qual 

foram utilizados o sistema VOSViewer 1.6.5, para identificação de clusters de cocitação e 

coupling dos dados.  

 Foram encontrados 4 cluster de coupling de autores que, contudo, apresentaram citações 

entre si, evidenciando não haver correntes divergentes da temática. Os quatro clusters foram:  

a) Dedousis p., Gritzals d. e Stergiopoulos; b) Li s., Li z., Liu y., Uddin S., Wang S., Wang J., 

Wang H., Wang. Y e Wang Z.; c) Chen Z., Li X., Li Y., Zhang J., Zhang X., Zhang Y., Zhang 

Z. e d) Yang Y., Zhang H.  

Em suma, a análise bibliométrica revelou que a utilização de técnicas de análise de grafo 

em cenários tem crescido continuamente e se encontra dispersa entre várias áreas, capitaneadas 



pela computação, engenharia e matemática, com destaque para a China como principal país 

publicador. 

4 Discussão dos resultados 

O primeiro passo para se estruturar uma rede dos riscos, como em qualquer outro tipo 

de rede se dá pela definição de possíveis classes, atributos de entidades em um esquema, assim 

como dos possíveis inter-relacionamentos das entidades e os domínios dos tópicos 

(PAULHEIM, 2017). 

 Nistor (2019), afirma que é necessário conhecimento dos detalhes das propriedades do 

objeto de estudo para que se possa estruturar uma rede. Enquanto Adamczyk et al (2017) 

arquitetaram seu modelo de redes iniciando com inventário de recursos e identificando a tríade 

"ativo - vulnerabilidade - ameaça", resultando na caracterização quantitativa do efeito 

probabilístico de cada evento para o risco da segurança dos ativos.  

Conforme Adamczyk (2017), esta análise geralmente é estimada com base no 

conhecimento de especialistas e, portanto, é comum o uso da probabilidade condicional de falha 

entre nós, resultando assim no relacionamento em cascata (WU et. al., 2021). A análise que 

parte do entendimento do comportamento das unidades que compõem a rede para o todo, ou 

seja, do nível micro para o marco, também é compartilhada por Caccioli e Kobayashi (2018), a 

qual afirmou que "chave para entender o risco sistêmico é, portanto, descobrir os mecanismos 

que estão por trás do feedback micro-macro". 

Ressalta-se que, no caso da impossibilidade de se colecionar todos os dados necessários 

para cada unidade (nó) da rede, Zhang (2020) propõe a utilização de métodos deep-learning 

para suprir a escassez de dados no espaço e no tempo, e a topologia de rede complexa.  

 Seguida a estruturação dos riscos em rede, passa-se a análise dos riscos de forma 

sistemática. Similarmente à análise de riscos em finanças e divergindo o comum da análise de 

riscos em projetos, a leitura dos artigos evidenciam que a análise de riscos em rede - ou 

múltiplas redes interconectadas (WU, 2021) - apresenta maior tendência quantitativa, o que é 

visto como vantagem de aprofundamento da análise (NISTOR, 2019). A leitura dos artigos nos 

permitiu dividir a análise das redes em duas classes: a análise de probabilidade de ocorrência e 

impacto de riscos e a análise topológica para a priorização de riscos. A despeito da exposição 

mais detalhada que se segue, sumarizou-se no Quadro 3 as técnicas e medidas que mais foram 

discutidas nos artigos analisados.     
 



Quadro 3.  Quadro Sumarizado das Técnicas e Medidas Empregadas na Análise dos Riscos em Rede 

Classificação Método de Análise Emprego 

Análise de 
Probabilidade 
de Ocorrência 
e de Impacto 
de Riscos  

de Markov Sistemas complexos com propriedades dinâmicas.  estocástico. 
Temporal.  Baseado na transição de estado. Não apropriado para 
pequenos sistemas.  

de rede bayesiana Relações causais entre as variáveis, utilizando técnicas probabilísticas. 
quantitativos e qualitativos. Exige conhecimento das probabilidades 
condicionais. 

de Monte Carlo Baseado em probabilidades condicionais. Estuda falha em cascata de 
sistemas interdependentes. classificar e identificar vulnerabilidades 
estáticas e dinâmicas  

com redes 
convolucionais 

Aponta direção e a amplitude de mudanças percebidas no sistema 

Análise 
Topológica 
para a 
Priorização de 
Riscos   

de medidas de 
centralidade 

Identifica elementos chave na estrutura de riscos. 

de clusters  Encontro de subsistemas (subgrafos) determinar o bom funcionamento 
de uma rede como sistema. 

Fonte: Elaborado pelos autores. 
 

Há vários modelos disponíveis para a análise de probabilidade de falha sistêmica de 

rede, como por exemplo: os diagramas de bow-tie, árvores de falhas, redes Bayesianas e 

métodos de Markov, mas também técnicas híbridas, como métodos de Monte Carlo de cadeia 

de Markov e árvores de falhas difusas, podendo inclusive ser propostos modelos que combinam 

estas técnicas (JACULLI et al, 2019). 

A análise de Markov é um modelo proposto para verificar a probabilidade condicional 

das falhas e identificar as vulnerabilidades do sistema (YANG et al, 2021). Embora não seja 

apropriado para pequenos sistemas, ele é um método apropriado para sistemas complexos com 

propriedades dinâmicas. (JACULLI et al, 2019). 

A análise de Markov é um modelo estocástico, temporal, baseado na transição de estado 

para investigar as falhas em cascata na rede, da qual o estado atual depende exclusivamente do 

estado anterior (WU et. al., 2021). 

A análise de rede bayesiana, é uma técnica usada para expressar as relações causais 

entre as variáveis, utilizando técnicas probabilísticas (MENG, 2022; PAN, 2021), podendo usar 

dados quantitativos ou qualitativos (JACULLI et al, 2019). Contudo, sua aplicação exige 

conhecimento das probabilidades condicionais que, geralmente, só podem ser determinadas 

pelo conhecimento especializado na área em que se está aplicando a análise (ADAMCZYK et 

al, 2017). 



A análise de Monte Carlo diz respeito a simulação numérica baseada em probabilidades 

condicionais sendo usada para estudar a falha em cascata de sistemas interdependentes (WU et 

al, 2021), sendo usado para classificar e identificar vulnerabilidades estáticas e dinâmicas 

(YANG et al, 2021). 

A análise topológica é aquela baseada no layout físico ou na estrutura do grafo 

(ZHANG; ALIPOUR, 2019). Nos artigos analisados, o impacto que uma falha em um nó da 

rede pode deflagrar em todo o sistema foram tratados com os nomes de: a) propagação 

(ADAMCZYK et al, 2017; WU et. al., 2021, BOURASS, 2018); b) impacto ou falha em cascata 

- (WU et. al., 2021; YANG et al, 2021; BOURASS, 2018); contágio (CACCIOLI; 

KOBAYASHI, 2018). 

O conceito de falha em cascata pode ser entendido como o efeito que falhas que ocorrem 

em unidades da rede levam à falha de outras unidades do sistema interno ou externo, 

impactando toda a rede e ameaçando a estrutura (WU et. al., 2021; ADAMCZYK et al, 2017; 

MENG, 2022; BOURASS, 2018).  

 O modelo baseado em grafos pode demonstrar a propagação em cascata de maneira 

eficaz, tendo sido observada em vários estudos, sendo útil para avaliação de desempenho da 

rede, robustez, confiabilidade e resiliência (WU et al, 2021). Ainda, o modelo tem sido o 

instrumental eleito para a análise de impactos em rede (PAN, 2021; WU et al 2021), fornecendo 

informações imediatas sobre as características da rede que podem ser vinculadas a vários 

métodos de medida de conectividade por meio de várias medidas, permitindo identificar 

elementos chave na estrutura de riscos (ZHANG, 2019; BOURASS, 2018; FANG et al, 2012) 

e, portanto, estabelecer a priorização dos riscos a serem tratados. 

 Dentre as medidas de análise topológica se destacam o grau do nó, o índice de 

centralidade e a clusterização. O grau do nó, ou índice de conectividade, é uma medida de 

centralidade simples que conta quantos vizinhos diretos um nó possui (ADAMCZYK et al, 

2017). Há outras variações desta medida como o grau de vértice ponderado, que se utiliza dos 

pesos das arestas no cálculo (YANG et al, 2021). 

O índice de centralidade é um conjunto de medidas propostas por diferentes teóricos 

matemáticos, mas que no geral define a importância do nó em uma rede (ADAMCZYK et al, 

2017), tendo por base seu número de ligações diretas e indiretas. Por fim, os clusters são 

subgrafos do sistema que podem ser percebidos a partir de nós fortemente conectados. Segundo 

Zhang e Alipour (2019), a presença de clusters em uma rede pode determinar o bom 

funcionamento de uma rede como sistema. 



Tendo sido realizada a análise dos riscos em rede e entendendo seus impactos e 

probabilidades, percebe-se que os artigos demonstram empregos na avaliação dos riscos. Este 

conhecimento produzido é útil para a tomada de decisão (PAN, 2021), e pode trazer 

informações sobre a vulnerabilidade do sistema (YANG et al, 2021;  ADAMCZYK et al, 2017), 

resiliência da rede (CACCIOLI; KOBAYASHI, 2018), redundância  (ZHANG; ALIPOUR, 

2019), estabilidade (KRAUSE et al, 2019), avaliação de performance do sistema (WU et. al., 

2021), cenários e  simulações (KRAUSE et al, 2019; WU et. al., 2021;  ADAMCZYK et al, 

20017), mitigação de impactos (ZHANG, 2019) e priorização de riscos (ADAMCZYK et al, 

2017). 

5 Considerações Finais 

Neste artigo investigou-se nas publicações, como as técnicas de grafo têm sido 

utilizadas para a identificação e mensuração dos riscos, além de identificar, futuras agendas de 

pesquisa. Para tanto, focou-se nas publicações entre 2018 e 2022, usando, para isso, busca nas 

plataformas SCOPUS e Web of Science, utilizando-se das palavras chaves "risk", "analysis" e 

"graph".  

A partir da análise bibliométrica foi percebido que o tema embora tenha certa 

concentração na área de ciência da computação, engenharia e matemática, é discutido por 

diversas áreas. A análise de coupling demonstrou que não se encontram teses divergentes, sendo 

que os diversos clusters de autores citam-se mutuamente. A análise de coupling e cocitação 

associada à leitura de 30 artigos permite dizer que o tema se aproxima mais de uma técnica 

instrumental para identificação de riscos que de uma teoria acerca de riscos.  

Liderados pela China, seguidos pelos Estados Unidos e Inglaterra, as publicações sobre 

a temática têm crescido anualmente revelando que o interesse acadêmico pelo tema está em 

ascensão. Muito embora o Brasil ocupe apenas o 33o. lugar de publicação. 

Além disso, percebeu-se que há termos que tem-se mantido ao longo destes anos, dos 

quais destaca-se a rede bayesiana,  a rede de Markov, técnicas de Monte Carlo, redes 

convolucionais, deep learning, medidas de centralidade, análise de clusters, resiliência e 

vulnerabilidade. 

A análise das redes das palavras-chave indicadas pelo autor e pela revista permitiu 

encontrar cinco clusters, o que aponta para existência de cinco subtemas sobre o pesquisado: 

segurança de rede, avaliação de risco, machine learning, investimentos e análise humana. 



Destes, devido a aderência de pesquisa, selecionou-se 33 artigos que citavam, palavras-

chave relacionadas neste cluster. Desta análise foi possível entender como a temática está 

estruturada, organizando-a entre ferramentas e técnicas para identificação dos riscos em rede, 

análise de riscos em rede, sendo esta última subdividida entre análise de probabilidade de 

ocorrência e de impacto de riscos sistêmicos e análise de topológica para a priorização de riscos. 

 O emprego de análise de redes pode contribuir para a identificação e análise de riscos?   

Pode-se dizer que a literatura foi uníssona em afirmar que sim. Autores renomados como Jinjun 

Zhang (Zhang J.), que possui h-index de 27, Allesandro Pagano (índice h-index : 17) e Yi-

Cheng Zhang (Zhang, Y), com h-index de 60, apresentaram relevantes artigos que demonstram 

a utilidade de tal ferramenta. 

Não obstante, vários estudos de caso foram produzidos acerca  da aplicação das técnicas 

de grafo para a identificação e análise de riscos. Notadamente os de Nistor (2019), Mithili 

(2019), Bourass (2016) e Pan (2021). Em todos estes a aplicação da técnica foi útil para alcançar 

a identificação e a análise dos riscos.  

Tal afirmativa é laureada pelos estudos de revisão sistemática de Caccioli e Kobayashi 

(2018), a respeito de riscos sistêmicos no  setor financeiro. Também percebe-se, conforme 

demonstrado no estudo, que  diferentes países e agências publicaram estudos convergindo para 

a afirmativa da questão. 

Em relação ao 'como', ou seja, aos processos e técnicas de emprego das técnicas de grafo 

para a identificação e análise de riscos, a análise qualitativa das publicações demonstrou que a 

análise de grafos em cenário de riscos complexos possui ferramentas úteis  para a identificação 

e análise dos riscos que inicialmente não possuem seu grau de impacto e real probabilidade 

explícitos quando considerada as interações potencializadoras de vários eventos. 

A leitura dos artigos permite concluir que o estudo dos riscos utilizando técnicas de 

análise de redes traz o diferencial de poder vislumbrar riscos e eventos em cascata com impactos 

significativos no sistema, os quais não seria possível de serem identificados em análise 

tradicional. Além disso, a análise permite ainda a priorização de riscos a serem tratados que, 

em primeiro momento, não se mostrariam tão relevantes quando verificados isoladamente.  

 Ao fazer uma filtragem da listagem unificada Web Of Science e SCOPUS, percebeu-

se apenas 10 artigos possuíam a palavra-chave relacionada a administração pública, bem como 

os artigos têm focado muito na parte de capacidade computacional e na aplicação da técnica 

sobre artefatos de engenharia, mas pouca informação há sobre a aplicação das técnicas para a 

gestão de processos administrativos. Desta forma, entende-se que há agenda de pesquisa a ser 



cumprida, no que diz respeito a estes gaps de conhecimento, espera-se pois, que futuros 

trabalhos possam cobrir a aplicação desta técnicas naquelas áreas. 
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