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Analise de Redes Complexas na Gestio de Riscos: uma revisao sistematica

Resumao:

Neste trabalho investigou-se, por meio de revisdo sistematica de publicacdes cientificas entre 2018 e 2022, como
o emprego de técnicas de andlise de redes complexas pode contribuir para a identificacdo e analise de riscos.
Constatou-se que o tema tem concentragdo nas areas de computagdo, engenharia e matematica, ndao sendo
identificadas correntes tedricas divergentes. Verificou-se que o tema se aproxima mais a uma técnica instrumental
que uma teoria acerca dos riscos. Percebeu-se que a temdtica pode ser dividida entre técnicas de identificacdo de
riscos em rede e analise de riscos, podendo esta ultima ainda ser reclassificada entre analise de probabilidade de
ocorréncia e de impacto de riscos sistémicos e analise topologica para a priorizagdo de riscos. Os achados levam
a inferir que o emprego de estudo de redes pode sim contribuir para a identificagdo, analise e priorizagdo de riscos,
os quais poderiam nao ser devidamente identificados em analises tradicionais.
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Introducio

O termo risco esta presente em vdrias areas de conhecimento, contudo sua defini¢do
sofre variagdes conforme autores e empregos operacionais. Em 1997, na area financeira,
Oldfield e Santomero (1997), conceituou risco como a medida de incerteza associada a qualquer
atividade de negocios - no caso do autor, bancos.

Ja em 2005, Esch, Kieffer e Lopez (2005), toma o termo 'risco operacional' do Comité
de Basileia, qual seja, a probabilidade de perda - quantitativa ou qualitativa - resultante de
processos internos, pessoas e sistemas inadequados ou falhos ou de eventos externos. Tendo
chegado o ano de 2020, Holzmeister et al (2020) complementa a definicao anterior o conceito
de risco financeiro proposto por Markowitz (1952), qual seja, que o risco € a variancia ou desvio
padrao dos retornos prospectados nos diferentes cendrios. Dado ao exposto no presente artigo,
tomaremos o conceito operacional de risco como eventos probabilisticos ocorridos em um
sistema, que possui causas € consequéncias impactantes - e geralmente danosas - aos objetivos
propostos.

Entretanto, se se entender que as consequéncias de um evento podem ser causas de outro
conseguinte, pode-se aproximar do conceito de riscos sist€émicos, ou seja riscos que evoluem
de interagdes em rede em sistemas complexos (GALAZ et al, 2021), os quais aumentam quanto
maior for o projeto (FANG et al, 2012).

Dito isso, entendido que os riscos podem ser analisados em rede, acredita-se que a
analise de redes complexas permite demonstrar que uma das consequéncias de um evento de
risco - ainda que de baixo impacto - ¢ desencadear um ou outros eventos de riscos (FANG et
al, 2012), como um efeito domind. Desta forma, avaliar riscos utilizando modelo de grafo traz

a capacidade de visualizar ligacdes entre os efeitos das ameagas (ADAMCZYK et al, 2017).



Para se estudar uma rede complexa, utiliza-se técnicas de analise de grafo, o qual pode
ser conceituado como “uma abstragdo matematica que pode ser utilizada para representar uma
rede complexa” (GABARDO, 2015, p. 37). Os grafos sao formados por dois elementos: vértices
e arestas. Enquanto os vértices possuem atributos de sua constituicao as arestas podem ou ndo
os possuir (TRUDEAU, 2013).

A analise de grafo ¢ uma area transdisciplinar com fortes implicagdes da matematica e
da computacdo, as quais permitem encontrar relacdes implicitas entre dados, identificar
elementos mais centrais de uma rede, como densidade e clusterizagoes (TRUDEAU, 2013).
Tais técnicas tém sido utilizadas, ainda, em diferentes estilos de estudos semanticos e permite
fazer alguns tipos predi¢des (ENTRUP 2017).

Expostas tais defini¢gdes introdutorias, o presente artigo, por meio de revisao
sistemadtica, visa a contribuir a resposta da questdo: como o emprego de analise de redes pode
contribuir para a identificacdo e analise de riscos? Decorrente desta pergunta, este artigo tem
por objetivo principal entender o estado da arte da pesquisa acerca da utilizacao de técnicas de
grafo (também conhecidas de andlise de redes) aplicadas a identificagao e mensuragao de riscos
em um sistema gerenciavel e, subsidiariamente, apontar agendas de pesquisa para robustecer a
tematica frente a administragdo publica.

O estudo realizado utiliza a Teoria de Enfoque Meta Analitico Consolidado (TEMAC),
uma técnica bibliométrica e meta-analitica que visa a demonstrar o cenario de publicagdes em

torno de temas de pesquisa (MARIANO; ROCHA, 2017).

2 Método de pesquisa

O TEMAC, proposto em 2017, ¢ um método que utiliza abordagens da revisdo
qualitativa, integrativa e sistematica, e utiliza-se de meta-analises como uma analise final. Este
modelo teve seu artigo inaugural publicado sob o titulo 'Revisdo da literatura: apresentagao de
uma abordagem integradora' (MARIANO, 2017) e tem sido utilizado por artigos indexados
pelo Portal de Periddicos da Capes e pelo assim como no Google Scholar.

Neste framework de pesquisa, o termo meta-andlise diz respeito a extracdo de
informagdes de metadados das publicagdes, com organizacao dos atributos como autores,
origem das publicagdes, volume de publicagdes, indices bibliométricos de acoplamento
bibliografico e de cocitacao. Tal analise de dados segue parametros de leis da bibliometria, com
o fito de produzir conhecimentos quantitativos, somada a analise qualitativa dos achados.

A execugdo desse modelo ¢ feita por meio de trés passos, quais sejam: a. preparagao da

pesquisa; b. apresentacdo e inter-relagdo dos dados; c. detalhamento, modelo integrador e



validagdo por evidéncias. Na primeira fase, preparacao de pesquisa, conforme Mariano ¢ Rocha
(2017), devem ser encontrados os descritores e palavras-chaves do tema de pesquisa, o espago-
tempo de pesquisa e as areas de conhecimento. Com tais atributos, deve-se definir as bases de
dados, aos quais estas variaveis serdo aplicadas para fins de recuperagdo das publicagdes
relacionadas ao tema de pesquisa.

Em um segundo momento, busca-se a interrelagdo dos dados, buscando entender a
evolugdo do tema ano a ano, as palavras-chave relacionadas ao tema, os documentos mais
citados e as fontes e autores que mais contribuiram com a tematica. Por fim, passa-se a anélise
de cocitacdo, coupling e coautoria, identificando possiveis relagdes entre autores e referéncias,
as principais abordagens, linhas de pesquisa, validagdo via evidéncias, com comparagdo dos
resultados das diferentes fontes.

Muito embora desfavorega o encontro de novas frentes de pesquisa, a medida de
cocitacao facilita conectar trabalhos a autores e periddicos, enquanto isso, a medida de coupling
pode util para encontrar areas de pesquisa e subareas. Por ultimo a coautoria, evidencia a
colaboragdo e a estrutura social do campo, ainda que nem sempre colaboragdes sejam
apresentadas como coautoria.

Dada a expectativa de transdisciplinaridade do tema e o objetivo de ter pesquisa mais
ampla e atualizada, decidiu-se ter por palavras chaves, os seguintes termos em inglés: "risk",
"analysis" e "graph". Ato continuo, pesquisou-se, em julho de 2022, nas bases de indexagao de
publicagdes cientifica SCOPUS e Web Of Science.

Na procura foram utilizados os termos supracitados, utilizando-se do uso de "OR", com
a restricdo temporal de publicagdes entre o ano de 2018 a 2022. Foram pesquisados apenas
artigos em inglés e foi utilizada, também, a restri¢ao de publicacao apenas nas areas, conforme
cada Portal:

a) Web of Science - Business; Business Finance; Computer Science Artificial Intelligence;
Computer Science Information Systems; Computer Science Theory Methods; Engineering;
Multidisciplinary;  Management; Management  Science; Mathematical ~ Methods;
Multidisciplinary Sciences; Public Administration; Statistics Probability.

b) SCOPUS - Business, Management and Accounting; Computer Science; Decision
Sciences; Engineering; Environmental; Mathematics; Social Sciences.

Desta forma, foram recuperados, inicialmente, 627 artigos na base Web of Science e
547 artigos no Portal SCOPUS (Elsevier). A lista recuperada foi salva na funcao de "lista" de

ambos os repositorios e baixadas para tratamento de arquivo local. Para auxiliar a execugdo da



fase 2 do modelo TEMAC, foi elaborado um caderno jupyter para tratamento de dados, visando
a agregar os dados das duas bases.

Além disso, para entender a evolugao do tema, apos a extracao das palavras chaves das
listas iniciais, foi feita nova pesquisa na base SCOPUS, com os mesmos descritores iniciais da
pesquisa, mas com delineamento entre 1999 a 2022, buscando identificar, dentre os artigos de
maior indice de Field-Weighted Citation Impact (FWCI) indicador este que, conforme o site
SCOPUS, ¢ composto pela "razdo entre as citacdes do documento e o numero médio de citagdes
recebidas por todos os documentos semelhantes em uma janela de trés anos" (traducao livre).
Assim, foram recuperados 6 artigos que serdo citados na parte que tratard da evolugdo tematica.

Apos isso, para a confeccdo da fase 3 - conforme recomendada no TEMAC - foi
utilizado o software Version 1.6.18 (0), (http://www.vosviewer.com/), para verifica¢ao de redes
de relacionamento entre autores , assim como entre palavras chaves, utilizando-se de arquivo
da lista dos dados das bases do SCOPUS.

Para o entendimento das abordagens e composi¢do da estrutura de conhecimento do
objeto de pesquisa foram selecionados 25 artigos - daqueles de maior CiteScore ou de autores
com maior citacdo - os quais que foram lidos e seus conceitos estruturados em um mapa mental.
Excertos dos artigos foram distribuidos no mapa mental. E, a partir de entdo, foi composto texto
com as divisdes e subdivisoes da estruturagao elaborada.

Por fim, foi composto o modelo integrador por meio de comparacao dos resultados,
buscando identificar a forca das evidéncias de que a utilizagdo de técnicas de grafo tem
apresentado resultados positivos para a identificacdo e mensuragdo de riscos em um sistema
gerenciavel.

Para tanto, conforme procedimento indicado por Mariano ¢ Rocha (2017), buscou-se,
dentre os artigos escolhidos, revisdes sistematicas de multiplos experimentos bem delineados,
evidéncias de publicacdes de estudo de caso com resultados apresentados e evidéncias de mais

de um centro ou grupo de pesquisa.

3 Analise bibliométrica dos resultados

Consultando a base SCOPUS, percebeu-se que o emprego de técnicas em grafo para
analise de riscos e decisdes ndo ¢ assunto novo. Ja em 1999, Wu et. al. publicaram artigo sobre
a tematica (95h percentil - 3,95 FWCI). Mais tarde, Fang, Marle, Zio e Bocquet (2012)
[Percentil 91; FWCI: 2,8] prop6s uma abordagem para lidar com interagdes de riscos, em

grandes projetos de engenharia baseada na teoria de redes, utilizando-se de analise topolodgica.



Em 2010, Wagner E Neshat (2010), desenvolveram estudo [Percentil: 99; FWCI: 12,47]
com abordagem na teoria dos grafos para quantificar e mitigar a vulnerabilidade da cadeia de
suprimentos.

Chegando o ano de 2015, Stergiopoulos et. al. (2015) concluiram em sua pesquisa
[percentil: 86; FWCI: 1,91] que a analise da cadeia de dependéncias ndo ¢ o bastante para a
criacdo de estratégia de mitigacdo de riscos e, desta forma, o autor explorou a relagdo entre os
caminhos de risco de dependéncia e as caracteristicas de centralidade dos graficos, aplicando
métricas de centralidade para avaliar as medidas alternativas para mitigagao de riscos.

E em 2016, Song e Shen (2016) propuseram um modelo de estrutura combinatoria em
redes para solucionar o problema de interdi¢ao do lider avesso ao risco.

Para o periodo de recorte deste estudo, foi verificada a constancia dos termos ao longo
dos anos 2018-2022. Para tanto, filtrou-se os termos que apareceram mais de uma vez a cada
ano e observou-se aqueles que surgiram em todos os anos, demonstrando constancia na
tematica. Com tais procedimentos destacaram-se os termos: attack graph, bayesian network,
complex network, deep learning, graph theory, knowledge graph, machine learning, network
graph, resilience, risk analysis, risk management, risk assessment, social network analysis,
systemic risk e vulnerability.

Conforme o resultado das pesquisas das plataformas utilizadas, pelo que se pode
verificar no grafico abaixo, percebe-se que o numero de publicagcdes sobre o tema tem

aumentado anualmente, como ilustra a Figura 1.

Figura 1: Publicagdes indexadas nos Portais entre 2018-2022
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Ainda neste escopo temporal (2018-2022) - utilizando-se das tags relativas as areas de
estudo, somando-se as publicacdes constantes na lista recuperada de artigos nos repositérios
SCOPUS e Web Of Science - percebeu-se que a area mais ativa quanto a tematica € a ciéncia
da computacgdo (421 artigos somados), seguido por engenharia (231 artigos), matematica (149),
telecomunicagdes (99) e ciéncias sociais(76). A areca de administragdo (decision sciences)
obteve apenas 71 artigos.

Ressalta-se que, a despeito do relativo baixo nimero de participagdo das areas de
administracdo e financas na temadtica, a leitura dos arquivos relacionados as tematicas de gestao
apontam indicativos interessantes de sua importancia para tais disciplinas. No que diz respeito
ao emprego da técnica para analise na administragdo publica, da lista unificada (SCOPUS e
Web of Science), apenas dez artigos trouxeram 'public administration' dentre as palavras-chave,
o que evidencia a baixa exploragdo do tema neste campo de pesquisa.

O mesmo cenario se replica ao analisar as publicagdes do ponto de vista das revistas
mais relevantes - seja no que diz respeito ao numero de publicagdes na tematica, seja em relacao
ao indice de CiteScore. Por este ponto de vista, fica demonstrado, também, que o assunto tenha
sido tratado por revistas relevantes (CiteScore > 1) de engenharia e computagao. Conforme se
pode verificar no Quadro 1, o tema tem sido pouco tratado nas ciéncias ligadas a administracao

e demais setores.

Quadro 1: Revistas mais relevantes que publicaram sobre o tema e suas areas de conhecimento.

Cite SNIP ‘
%
Journals Docs Score** | 2021%%* Areas
Reliability =~ Engineering . . »
And System Safety 6 10.2 2 468 Engenharia: Seguranga, Risco, Confiabilidade e
’ ’ Qualidade
Physica A Statistical
Mechanics And Its . .
Applications 6 7,1 1.208 [Matematica e Astronomia
Risk Analysis Engenharia: Seguranca, Risco, Confiabilidade e
3 7 1.639 [Qualidade
Medicina
IEEE Access . . . .
15 6,7 1326 Engeghgrlas, Ciéncia da Computagdo, Ciéncia dos
Materiais
Sustainability Switzerland Ciéncias Sociais, Ciéncia Ambiental,
Ciéncia da Computacao,
6 5 1310 Engenharia: Constru¢dao Civil, Ciéncia Ambiental:
’ Gestdo, Monitoramento, Politica e Direito
Ciéncia da Computagdo: Redes de Computadores e
Comunicacdes. Energia, Energia e Meio ambiente
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Lecture Notes In
Computer Science
Including Subseries
Lecture Notes In Artificial
Intelligence And Lecture
Notes In Bioinformatics

36 2,1 0.534 [Ciéncia da Computag¢do e Matematica

Studies In Computational
Intelligence 7 1,8 0.397 [Ciéncia da Computagéo

ACM International
Conference  Proceeding

Series 11 1 0310 Ciéncia da Computagio

Communications In
Computer And

Information Science 12 0,9 0.286 [Matematica e Ciéncia da Computagao

Advances In Intelligent

Systems And Computing 10 0,9 0.307 [Ciéncia da Computag@o

*Docs = artigos publicados com a tematica relacionada
**CiteScore contabiliza as citagdes recebidas nos tltimos 4 anos e divide pelo nimero de publicagdes publicadas
no mesmo periodo.
*** Source Normalized Impact per Paper - SNIP - Conforme o portal Scopus - Source Normalized Impact per
Paper, ¢ um fator de impacto que mede as citagdes reais recebidas em relagdo as citagdes esperadas para o campo
de assunto do periddico

Fonte: Elaborado pelos autores.

Outra analise realizada foi buscar os artigos mais citados dentre a coletanea salva e que
a0 mesmo tempo possuem maior relevancia para com o tema, selecionou-se da lista recuperada
(SCOPUS e WoS) aqueles que possuiam palavras-chave relacionadas ao problema de pesquisa
e com maior FWC score.

Seguindo tal parametro, os artigos de maior relevancia foram unissonos em demonstrar
que a aplicacdo de técnicas de grafos em ativos e riscos mapeados - associadas a previsdes de
impactos individuais de cada risco e as relagcdes entre esses ativos, utilizando-se técnicas
matematicas e computacionais - sao habeis para prever a evolucao de sistemas e a probabilidade

de riscos complexos. Seguem esta posi¢do os artigos listados no Quadro 2.

Quadro 2: Artigos de maior relevancia.

Publicac¢oes Autores Ano | Citacoes

An integrated systemic method for supply reliability Su, H., Zhang, J., Zio, E., 2018 28
assessment of natural gas pipeline networks Yang, N, Li, X., \& Zhang, Z.
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Developing an advanced dynamic risk analysis method for |Zeng, T., Chen, G., Yang, Y., 2020 37
 fire-related domino effects Chen, P., \& Reniers, G.

Integrating “Hard ang’ A'S'oft’ infrastructural resilience Pagano, Alessandro et al 2018 24
assessment for water distribution systems.

Complexities in financial network topological dynamics: |Tang, Y., Xiong, J. J., Jia, Z. 2018 16
Modeling of emerging and developed stock markets. Y.,\& Zhang, Y. C.

Fonte: Elaborado pelos autores.

Se se analisar apenas os autores que mais produziram artigos relacionados ao problema
de pesquisa - com a lista recuperada (SCOPUS e WoS) - se encontram: Gritzalis, d. (6
publicagdes); Uddin, S. (6 publicagdes); Stergiopoulos, G. (6); Dedousis, P. (5) e Shetty, s. (4).
O que demonstra uma cauda longa de pesquisadores na area, ou seja, um grande niamero de
autores publicaram poucos artigos no periodo pesquisado.

Quanto aos paises que mais se debrugaram sobre a temadtica, a China lidera com 211
publicagdes, seguida de Estados Unidos (182), Inglaterra (41), Italia (37) e Alemanha (35), o
Brasil aparece apenas em 330. colocado, com quatro publicagdes.

Nao foi percebida concentracdo de financiadores do tema, e assim seguiu-se a analise
das palavras-chave relacionadas as listas recuperadas. No periodo analisado, (2018-2022),
colecionou-se, de ambas as listas (SCOPUS e WoS), as palavras chaves do artigo, apontadas
pelos autores e a segunda lista, apontada pelos editores. Tendo sido encontradas, em ordem de
frequéncia, os seguintes termos: risk analysis (47), attack graph (30), graph theory (30),
bayesian network (26), complex network (23), network analysis (22), machine learning (19),
social network analysis (19), deep learning (16), vulnerability (14). Risk management foi
encontrado 12 vezes e systemic risk 10 ocorréncias.

Utilizando-se do software VosViewer, foi executado algoritmo para criar uma rede de
coocorréncia das palavras indexadas criadas pelo autor e pelo publicador, utilizando-se a lista
extraida do repositério SCOPUS, tendo sido identificado 5 clusters de palavras - conforme
demonstrado na figura a seguir-, dos quais nomeamos conforme o termo mais frequente em
cada grupo: seguranca de rede, avaliagdo de risco, machine learning, investimentos e analise

humana.

Figura 2: Rede de coocorréncia de palavras-chave por artigos.
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Fonte: Elaborado pelos autores.

Destes, devido a aderéncia de pesquisa, selecionou-se 33 artigos para leitura e estudo
referentes ao cluster ligado a avaliagdo de risco. As palavras-chave referenciadas pelo autor ou
revista deste agrupamento foram: bayesian network, complex networks, decision making,
directed graphs, disasters, efficiency, disasters, efficiency, graph theory, hazards, knowledge
graph, knowledge representation, monte carlo, optimization, probability, reliability analysis,
resilience, risk assessment, risk management, safety engineering, stochastic systems,
uncertainty analysis, vulnerability.

Apos tais procedimentos, seguindo o framework TEMAC, passou-se a etapa 3, na qual
foram utilizados o sistema VOSViewer 1.6.5, para identificacdo de clusters de cocitagdo e
coupling dos dados.

Foram encontrados 4 cluster de coupling de autores que, contudo, apresentaram citagdes
entre si, evidenciando ndo haver correntes divergentes da tematica. Os quatro clusters foram:
a) Dedousis p., Gritzals d. e Stergiopoulos; b) Li s., Li z., Liu y., Uddin S., Wang S., Wang J.,
Wang H., Wang. Y e Wang Z.; ¢c) Chen Z., Li X., Li Y., Zhang J., Zhang X., Zhang Y., Zhang
Z.ed) Yang Y., Zhang H.

Em suma, a analise bibliométrica revelou que a utilizagao de técnicas de analise de grafo

em cendrios tem crescido continuamente e se encontra dispersa entre varias areas, capitancadas



pela computagdo, engenharia ¢ matematica, com destaque para a China como principal pais

publicador.

4 Discussao dos resultados

O primeiro passo para se estruturar uma rede dos riscos, como em qualquer outro tipo
de rede se da pela definicdo de possiveis classes, atributos de entidades em um esquema, assim
como dos possiveis inter-relacionamentos das entidades e os dominios dos topicos
(PAULHEIM, 2017).

Nistor (2019), afirma que é necessario conhecimento dos detalhes das propriedades do
objeto de estudo para que se possa estruturar uma rede. Enquanto Adamczyk et al (2017)
arquitetaram seu modelo de redes iniciando com inventério de recursos e identificando a triade
"ativo - vulnerabilidade - ameaca", resultando na caracterizagdo quantitativa do efeito
probabilistico de cada evento para o risco da seguranga dos ativos.

Conforme Adamczyk (2017), esta analise geralmente é estimada com base no
conhecimento de especialistas e, portanto, ¢ comum o uso da probabilidade condicional de falha
entre nds, resultando assim no relacionamento em cascata (WU et. al., 2021). A analise que
parte do entendimento do comportamento das unidades que compdem a rede para o todo, ou
seja, do nivel micro para o marco, também ¢é compartilhada por Caccioli e Kobayashi (2018), a
qual afirmou que "chave para entender o risco sistémico €, portanto, descobrir os mecanismos
que estdo por tras do feedback micro-macro".

Ressalta-se que, no caso da impossibilidade de se colecionar todos os dados necessarios
para cada unidade (no6) da rede, Zhang (2020) propoe a utilizagdo de métodos deep-learning
para suprir a escassez de dados no espago e no tempo, € a topologia de rede complexa.

Seguida a estruturagdo dos riscos em rede, passa-se a analise dos riscos de forma
sistematica. Similarmente a andlise de riscos em finangas e divergindo o comum da analise de
riscos em projetos, a leitura dos artigos evidenciam que a andlise de riscos em rede - ou
multiplas redes interconectadas (WU, 2021) - apresenta maior tendéncia quantitativa, o que ¢
visto como vantagem de aprofundamento da analise (NISTOR, 2019). A leitura dos artigos nos
permitiu dividir a analise das redes em duas classes: a analise de probabilidade de ocorréncia e
impacto de riscos ¢ a analise topoldgica para a priorizagao de riscos. A despeito da exposi¢ao
mais detalhada que se segue, sumarizou-se no Quadro 3 as técnicas e medidas que mais foram

discutidas nos artigos analisados.



Quadro 3. Quadro Sumarizado das Técnicas e Medidas Empregadas na Analise dos Riscos em Rede

de Ocorréncia
e de Impacto

Classificacdo | Método de Analise Emprego
Analise de de Markov Sistemas complexos com propriedades dindmicas.  estocastico.
Probabilidade Temporal. Baseado na transicdo de estado. Ndo apropriado para

pequenos sistemas.

Priorizagdo de
Riscos

de clusters

de Riscos de rede bayesiana Relagdes causais entre as varidveis, utilizando técnicas probabilisticas.
quantitativos e qualitativos. Exige conhecimento das probabilidades
condicionais.
de Monte Carlo Baseado em probabilidades condicionais. Estuda falha em cascata de
sistemas interdependentes. classificar e identificar vulnerabilidades
estaticas e dindmicas
com redes | Aponta direcdo e a amplitude de mudangas percebidas no sistema
convolucionais
Analise de medidas de | Identifica elementos chave na estrutura de riscos.
Topologica centralidade
para a

Encontro de subsistemas (subgrafos) determinar o bom funcionamento
de uma rede como sistema.

Fonte: Elaborado pelos autores.

Ha varios modelos disponiveis para a analise de probabilidade de falha sistémica de
rede, como por exemplo: os diagramas de bow-tie, arvores de falhas, redes Bayesianas e
métodos de Markov, mas também técnicas hibridas, como métodos de Monte Carlo de cadeia
de Markov e arvores de falhas difusas, podendo inclusive ser propostos modelos que combinam
estas técnicas (JACULLI et al, 2019).

A andlise de Markov ¢ um modelo proposto para verificar a probabilidade condicional
das falhas e identificar as vulnerabilidades do sistema (YANG et al, 2021). Embora nio seja
apropriado para pequenos sistemas, ele ¢ um método apropriado para sistemas complexos com
propriedades dindmicas. (JACULLI et al, 2019).

A andlise de Markov ¢ um modelo estocastico, temporal, baseado na transi¢ao de estado
para investigar as falhas em cascata na rede, da qual o estado atual depende exclusivamente do
estado anterior (WU et. al., 2021).

A andlise de rede bayesiana, ¢ uma técnica usada para expressar as relagdes causais
entre as variaveis, utilizando técnicas probabilisticas (MENG, 2022; PAN, 2021), podendo usar
dados quantitativos ou qualitativos (JACULLI et al, 2019). Contudo, sua aplicagdo exige
conhecimento das probabilidades condicionais que, geralmente, s6 podem ser determinadas
pelo conhecimento especializado na area em que se esta aplicando a anélise (ADAMCZYK et

al, 2017).



A analise de Monte Carlo diz respeito a simulagdo numérica baseada em probabilidades
condicionais sendo usada para estudar a falha em cascata de sistemas interdependentes (WU et
al, 2021), sendo usado para classificar e identificar vulnerabilidades estaticas e dinamicas
(YANG et al, 2021).

A andlise topoldgica ¢ aquela baseada no layout fisico ou na estrutura do grafo
(ZHANG; ALIPOUR, 2019). Nos artigos analisados, o impacto que uma falha em um n6 da
rede pode deflagrar em todo o sistema foram tratados com os nomes de: a) propagacao
(ADAMCZYK etal, 2017; WU et. al., 2021, BOURASS, 2018); b) impacto ou falha em cascata
- (WU et. al., 2021; YANG et al, 2021; BOURASS, 2018); contdgio (CACCIOLI;
KOBAYASHI, 2018).

O conceito de falha em cascata pode ser entendido como o efeito que falhas que ocorrem
em unidades da rede levam a falha de outras unidades do sistema interno ou externo,
impactando toda a rede e ameacando a estrutura (WU et. al., 2021; ADAMCZYK et al, 2017;
MENG, 2022; BOURASS, 2018).

O modelo baseado em grafos pode demonstrar a propagacdo em cascata de maneira
eficaz, tendo sido observada em varios estudos, sendo util para avaliacdo de desempenho da
rede, robustez, confiabilidade e resiliéncia (WU et al, 2021). Ainda, o modelo tem sido o
instrumental eleito para a analise de impactos em rede (PAN, 2021; WU et al 2021), fornecendo
informacdes imediatas sobre as caracteristicas da rede que podem ser vinculadas a varios
métodos de medida de conectividade por meio de varias medidas, permitindo identificar
elementos chave na estrutura de riscos (ZHANG, 2019; BOURASS, 2018; FANG et al, 2012)
e, portanto, estabelecer a priorizagao dos riscos a serem tratados.

Dentre as medidas de analise topoldgica se destacam o grau do nd, o indice de
centralidade e a clusterizacdo. O grau do no, ou indice de conectividade, ¢ uma medida de
centralidade simples que conta quantos vizinhos diretos um n6 possui (ADAMCZYK et al,
2017). Ha outras variagdes desta medida como o grau de vértice ponderado, que se utiliza dos
pesos das arestas no calculo (YANG et al, 2021).

O indice de centralidade ¢ um conjunto de medidas propostas por diferentes tedricos
matematicos, mas que no geral define a importancia do né em uma rede (ADAMCZYK et al,
2017), tendo por base seu numero de ligacdes diretas e indiretas. Por fim, os clusters sdo
subgrafos do sistema que podem ser percebidos a partir de nds fortemente conectados. Segundo
Zhang e Alipour (2019), a presenca de clusters em uma rede pode determinar o bom

funcionamento de uma rede como sistema.



Tendo sido realizada a andlise dos riscos em rede e entendendo seus impactos e
probabilidades, percebe-se que os artigos demonstram empregos na avaliagdo dos riscos. Este
conhecimento produzido ¢ util para a tomada de decisao (PAN, 2021), e pode trazer
informacodes sobre a vulnerabilidade do sistema (YANG et al, 2021; ADAMCZYK et al, 2017),
resiliéncia da rede (CACCIOLI; KOBAYASHI, 2018), redundancia (ZHANG; ALIPOUR,
2019), estabilidade (KRAUSE et al, 2019), avaliacdo de performance do sistema (WU et. al.,
2021), cenarios e simulagdes (KRAUSE et al, 2019; WU et. al., 2021; ADAMCZYK et al,
20017), mitigagdo de impactos (ZHANG, 2019) e priorizagdo de riscos (ADAMCZYK et al,
2017).

5 Consideracoes Finais

Neste artigo investigou-se nas publicagdes, como as técnicas de grafo tém sido
utilizadas para a identificagdo e mensuracdo dos riscos, além de identificar, futuras agendas de
pesquisa. Para tanto, focou-se nas publicag¢des entre 2018 e 2022, usando, para isso, busca nas
plataformas SCOPUS e Web of Science, utilizando-se das palavras chaves "risk", "analysis" e
"graph".

A partir da analise bibliométrica foi percebido que o tema embora tenha certa
concentragdo na area de ciéncia da computagdo, engenharia e matematica, ¢ discutido por
diversas areas. A analise de coupling demonstrou que nao se encontram teses divergentes, sendo
que os diversos clusters de autores citam-se mutuamente. A andlise de coupling e cocitagdo
associada a leitura de 30 artigos permite dizer que o tema se aproxima mais de uma técnica
instrumental para identificacdo de riscos que de uma teoria acerca de riscos.

Liderados pela China, seguidos pelos Estados Unidos e Inglaterra, as publica¢des sobre
a tematica tém crescido anualmente revelando que o interesse académico pelo tema esta em
ascensdo. Muito embora o Brasil ocupe apenas o 330. lugar de publicagdo.

Além disso, percebeu-se que ha termos que tem-se mantido ao longo destes anos, dos
quais destaca-se a rede bayesiana, a rede de Markov, técnicas de Monte Carlo, redes
convolucionais, deep learning, medidas de centralidade, andlise de clusters, resiliéncia e
vulnerabilidade.

A andlise das redes das palavras-chave indicadas pelo autor e pela revista permitiu
encontrar cinco clusters, o que aponta para existéncia de cinco subtemas sobre o pesquisado:

seguranga de rede, avaliagdo de risco, machine learning, investimentos e andlise humana.



Destes, devido a aderéncia de pesquisa, selecionou-se 33 artigos que citavam, palavras-
chave relacionadas neste cluster. Desta analise foi possivel entender como a temadtica esta
estruturada, organizando-a entre ferramentas e técnicas para identificacao dos riscos em rede,
analise de riscos em rede, sendo esta ultima subdividida entre analise de probabilidade de
ocorréncia e de impacto de riscos sistémicos e analise de topoldgica para a priorizagdo de riscos.

O emprego de andlise de redes pode contribuir para a identifica¢do e analise de riscos?
Pode-se dizer que a literatura foi unissona em afirmar que sim. Autores renomados como Jinjun
Zhang (Zhang J.), que possui h-index de 27, Allesandro Pagano (indice h-index : 17) e Yi-
Cheng Zhang (Zhang, Y), com h-index de 60, apresentaram relevantes artigos que demonstram
a utilidade de tal ferramenta.

Nao obstante, varios estudos de caso foram produzidos acerca da aplicacao das técnicas
de grafo para a identificacdo e andlise de riscos. Notadamente os de Nistor (2019), Mithili
(2019), Bourass (2016) e Pan (2021). Em todos estes a aplicagdo da técnica foi util para alcangar
a identificacdo e a analise dos riscos.

Tal afirmativa ¢ laureada pelos estudos de revisao sistematica de Caccioli e Kobayashi
(2018), a respeito de riscos sistémicos no setor financeiro. Também percebe-se, conforme
demonstrado no estudo, que diferentes paises e agéncias publicaram estudos convergindo para
a afirmativa da questdo.

Em relagdo ao 'como', ou seja, aos processos e técnicas de emprego das técnicas de grafo
para a identificacdo e andlise de riscos, a andlise qualitativa das publicagdes demonstrou que a
analise de grafos em cendrio de riscos complexos possui ferramentas uteis para a identificagao
e analise dos riscos que inicialmente ndo possuem seu grau de impacto e real probabilidade
explicitos quando considerada as interagdes potencializadoras de varios eventos.

A leitura dos artigos permite concluir que o estudo dos riscos utilizando técnicas de
analise de redes traz o diferencial de poder vislumbrar riscos e eventos em cascata com impactos
significativos no sistema, os quais nao seria possivel de serem identificados em analise
tradicional. Além disso, a analise permite ainda a priorizacdo de riscos a serem tratados que,
em primeiro momento, ndo se mostrariam tao relevantes quando verificados isoladamente.

Ao fazer uma filtragem da listagem unificada Web Of Science e SCOPUS, percebeu-
se apenas 10 artigos possuiam a palavra-chave relacionada a administragdo publica, bem como
os artigos tém focado muito na parte de capacidade computacional e na aplicagdao da técnica
sobre artefatos de engenharia, mas pouca informacao ha sobre a aplicacdo das técnicas para a

gestdo de processos administrativos. Desta forma, entende-se que hé agenda de pesquisa a ser



cumprida, no que diz respeito a estes gaps de conhecimento, espera-se pois, que futuros

trabalhos possam cobrir a aplicagdo desta técnicas naquelas areas.
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