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Prioriza¢dao do Tratamento de Riscos com Base na Rede de Processos de

Negodcio de um Setor de Tecnologia da Informagao

Resumo

Observando que hé inconsisténcia na defini¢do do termo rede e poucas evidéncias sobre interagdes entre
redes e resultados organizacionais, o presente estudo tem por objetivo descrever de maneira empirica uma forma
de priorizar riscos de tecnologia da informagdo através da lente tedrica da Teoria da Dependéncia de Recursos,
da Teoria de Redes e das técnicas de grafo. Para atingir tal objetivo, foram utilizados métodos qualitativos
através de grupos focais, para identificar quais sdo os principais processos, segundo os gestores, ¢ métodos
quantitativos, através de questionarios com escala Likert, para classificar os riscos e as relagdes de dependéncia
entre seus respectivos processos. Desse modo, foram identificados 31 processos, sendo que destes, destacam-se
como de maior nivel critico de riscos o gerenciamento de talento e for¢a de trabalho, de infraestrutura de TI, de
infraestrutura e plataforma e o desenvolvimento e gerenciamento de softwares.
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Introducio

A Policia Rodovidria Federal (PRF), segundo a Constitui¢do Federal de 1988, ¢ um
o6rgdo do sistema de seguranca publica, conforme o art. 144, inciso II do texto constituinte.
Ainda, no paragrafo segundo do referido artigo, a PRF ¢ um 6rgdo permanente, estruturado
em carreira, que se destina ao patrulhamento ostensivo das rodovias federais.

Em 1988, com o advento da Constituinte, a Policia Rodoviaria Federal foi integrada
ao Sistema Nacional de Seguranca Publica, recebendo como missdo exercer o patrulhamento
ostensivo das rodovias federais. Desde 1991, a Policia Rodoviaria Federal integra a estrutura
organizacional do Ministério da Justi¢ca, como Departamento de Policia Rodoviaria Federal.

Os orgdos da Administracdo Publica Federal (APF), dentre os quais a PRF se situa,
tém feito relevantes investimentos no setor de TI, a exemplo, em 2017, conforme o Portal
TCU, o or¢camento total do Governo Federal ultrapassou o montante de R$5,5 bilhdes na area
(CGU, 2019). No ano de 2019, a PRF direcionou 22% de seu orgamento no setor de
tecnologia de informacdo e comunicacdo (PRF, 2019). Assim sendo, conhecer os arranjos
organizacionais associados a projetos que trouxeram satisfagdo do cliente interno pode
auxiliar nas busca de modelos de gestdo mais eficientes, constituindo-se, desta forma, em um

argumento social do presente trabalho.



Portanto, com todo o investimento e importancia que o setor, gerenciar os riscos do
setor de TI do 6rgao publico, afastando ameacas e aproveitando oportunidades, mostra-se um
atividade de gestao valiosa para a tomada de decisao. Contudo, considerando a variedade de
processos de negocio do setor de T1 e os inlimeros riscos, assim como a existéncia de recursos
escassos, ¢ importante que haja um método de priorizagdo do tratamento dos riscos
identificados nos processos. E assim sendo, questiona-se: Como priorizar os riscos do setor de
tecnologia de informacao? Trazer uma resposta empirica para essa pergunta através de um
estudo de caso, em que a PRF ¢ o objeto de estudo, € o objetivo do presente trabalho.

Considerando a Teoria da Dependéncia de Recursos (PFEFFER; SALANCIK, 1978),
entendendo que os processos de negdcio da area produzem recursos que sao insumos para
outros processos, o presente artigo propds um método de analise dessa rede de dependéncia de
recursos produzidos pelos processos, criando, assim, uma rede de processos.

Assim sendo, o artigo visa contribuir para a discussdo sobre métodos de priorizagao de
riscos a serem tratados, buscando propor o emprego das técnicas de analise de rede
empregadas nos processos de decisdo gerencial. Desse modo, o presente trabalho ¢ dividido
em secoes: esta introdugado, seguida do referencial tedrico, os métodos e técnicas empregados,

a analise dos resultados e a conclusao.

2 Referencial Teorico

2.1 Processos de Negocio

Processo pode ser definido como uma operagdo que transforma recursos de input
(entradas) em outputs (saidas) de produtos e servigos (Slack, Chambers & Johnston, 2009).
Segundo Brocke & Rosemann (2015), Business Process Management (BPM), ou processos de
negocio, sdo estratégias para analisar, projetar e implementar processos a fim de aprimorar
atividades organizacionais, seja de maneira individual, seja de maneira holistica.

Conforme Sordi (2008), processos de negocio sao requisitos necessarios para a gestao
eficiente e podem ser definidos como fluxos de trabalhos que atendem a um ou mais objetivos
da organizacdo e proporcionam agrega¢do de valor sob a dptica do cliente final. Pressmann
(2016, p. 15) afirma serem os processos a base da engenharia de software, definindo-os como

“um conjunto de atividades, acdes e tarefas realizadas na criagao de algum artefato”.



Neste trabalho, como ponto de partida dos processos de negocio do setor de TI da
PRF, adotou-se a lista de processos identificada por um framework de gerenciamento de
servicos de TI conhecido como ITIL - Information Technology Infrastructure Library.

A ITIL ¢ uma estrutura de melhores praticas coletadas de organizagdes dos setores
publico e privado em todo o mundo, destinadas a realizar a entrega de servigos de TI (ITIL,
2011). Ela foi desenvolvida pela Central Computer and Telecommunications Agency (CCTA)
e adotada posteriormente pelo Office of Government Commerce (OGC), do governo do Reino
Unido. ITIL ¢ um conjunto de bibliotecas padrdo de gerenciamento de servigos, que possui
uma listagem de processos do setor de TI que ¢ constantemente atualizada e renovada
(AHMAD et al., 2013).

Conforme a ITIL (2017, p. 43), processos sdao “um conjunto estruturado de atividades
destinadas a atingir um objetivo especifico. Um processo leva um ou mais entradas definidas
e as transforma em saidas definidas”.

No presente artigo, listou-se a lista dos processos de negocio da ITIL como ponto de
partida para as dindmicas com o grupo focal, identificando quais os processos da listagem
eram executados no ambito da TI na PRF e fazendo adaptacdes de nomenclatura e

adicionando outros processos julgados importantes para o grupo focal.

2.2 Gestao de Riscos

O termo risco esta presente em varias areas de conhecimento. Contudo, sua defini¢do
sofre variacdes conforme diferentes autores, contextos € maneiras em que Os riscos sao
empregados (SILVA; DUTRA, 2021; SILVA; SILVA; ALVES; SANTOS, 2021). Na area
financeira, Oldfield & Santomero (1997) conceituam risco como a medida de incerteza
associada a qualquer atividade de negodcios - no caso, bancos. Holzmeister et. al (2020)
complementam a defini¢cdo anterior o conceito de risco financeiro proposto por Markowitz
(1952), definindo-o como a variancia ou desvio padrdo dos retornos prospectados nos
diferentes cenarios. No entanto, a complexidade e a diversidade de riscos ndo se restringe ao
setor financeiro, de modo que os riscos podem ser, ainda, de natureza operacional ou
estratégica (SILVA; SILVA; ALVES; SANTOS, 2021).

Quanto ao conceito segundo a normativa ISO 31000, da International Organization for
Standardization - ISO, risco ¢ o “efeito da incerteza nos objetivos” (ABNT, 2009). Ja Esch,

Kieffer e Lopez (2005) tomam o termo “risco operacional” do Comité de Basileia, sendo



definindo como a probabilidade de perda (quantitativa ou qualitativa) resultante de processos
internos, pessoas e sistemas inadequados, falhos ou de eventos externos. Neste artigo,
tomaremos o conceito operacional de risco como uma sequéncia de eventos probabilisticos
ocorridos em um sistema, que possui causas € consequéncias impactantes (e geralmente
danosas) aos objetivos propostos.

Segundo a norma ISO 31000, o processo de gestdo de riscos comeca na comunicacao
e consulta, para que cada parte interessada entenda os diferentes pontos de vista para a
definicdo e avaliagdo dos critérios de riscos. Em seguida, sdo definidos o escopo, o contexto
(externo ou interno) e os critérios de risco. Inicia-se o processo de avaliagdo, que passa por
identificar, analisar e avaliar os riscos. Logo apds, é preciso decidir qual op¢ao de tratamento
de risco a ser implementada, observando o custo-beneficio. Por fim, sdo observados os
resultados através de monitoramento e analise critica, que s@o devidamente registrados e
relatados as partes interessadas (ABNT, 2009). A Figura 1 ilustra o processo de gestdo de

riscos.

Figura 1: Processo de gestdo de riscos
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Fonte: Adaptado de ABNT (2009).

A propria norma [SO 31000 afirma que € preciso avaliar as causas e as fontes de risco,
suas consequéncias e respectivas probabilidades. Para além disso, a norma toma como
importante a andlise da interdependéncia de diferentes riscos e suas fontes. Partindo desta
analise, a organizagdo avalia quais riscos sdo prioritarios no tratamento. O tratamento de tais
riscos requer a ponderacdo adequada dos custos e beneficios de sua implementacdo. Para

selecionar as opg¢des de tratamento, a organizagdo precisa da avaliacdo das partes envolvidas e
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ter em mente que o proprio tratamento pode introduzir novos riscos. Essa possibilidade
confirma que os riscos podem ter relagdes entre si, ja que a ineficdcia de tratamento de um
risco original pode criar riscos secundarios. A organizacdo precisa, ainda, da identificagao
clara da ordem de prioridade (ABNT, 2009).

Portanto, partindo do pressuposto de que as consequéncias de um evento podem ser
causas de outro conseguinte, ¢ possivel que haja aproximagdo do conceito de riscos
sistémicos, ou seja, riscos que evoluem de interagdes em rede em sistemas complexos
(GALAZ et. al., 2021), os quais aumentam quanto maior for o projeto (FANG; MARLE; ZIO;
BOCQUET, 2012), ou contexto analisado.

Dito isso, entendido que os riscos podem ser analisados em rede, acredita-se que a
analise de redes complexas permite demonstrar que uma das consequéncias de um evento de
risco (ainda que de baixo impacto) ¢ desencadear um ou outros eventos de riscos (FANG et
al., 2012), como um efeito domino. Desta forma, a avaliacao de riscos através de modelos em
grafo traz a capacidade de visualizar ligacdes entre os efeitos das ameagas (ADAMCZYK;
KIRYK; NAPIORKOWSKI; WALCZAK, 2017).

O estudo de redes complexas ¢ multidisciplinar e sua presenca ¢ notada em areas
como a sociometria, a antropologia, a sociologia e matematica, esta Gltima através da teoria de
grafos (BORGATTI; MEHRA; BRASS; LABIANCA, 2009). A analise de grafo pode ser
conceituada como uma “abstracdo matematica que pode ser utilizada para representar uma
rede complexa” (GABARDO, 2015, p. 37). Os grafos sao formados por dois elementos:
vértices e arestas. Enquanto os vértices possuem atributos de sua constitui¢do, as arestas
podem ou nao possui-los (BORGATTI; EVERETT; JOHNSON, 2018; TRUDEAU, 2013).

A analise de grafo ¢ uma area transdisciplinar com fortes implicagdes da matematica e
da computagdo, as quais permitem encontrar relagdes implicitas entre dados, identificar
elementos mais centrais de uma rede, assim como densidade e clusterizagdes (TRUDEAU,
2013). Tais técnicas tém sido utilizadas, ainda, em diferentes estilos de estudos semanticos

como a neurociéncia e permitem fazer alguns tipos predi¢cdes (ENTRUP, 2017).

2.3 Visao em Rede e a Teoria da Dependéncia de Recursos (TDR)

A visdo tradicional da TDR tem tratado a rede de organizacdes focando geralmente
nos parceiros, fornecedores e clientes em relagdo direta com uma dada organizagao objeto de

estudo. No entanto, a rede organizacional pode ser percebida como um sistema complexo,
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descentralizado e multi-interativo, do ponto de vista da teoria de redes. Ou seja, é possivel
expandir o nivel de analise do ambiente organizacional, formado pelas dependéncias de
recursos, para além das relagdes diretas e centradas de determinada organizagdo, buscando
entender os impactos das relagdes indiretas por meio de técnicas de andlise de grafo -
tradicionalmente empregadas nas analises de redes sociais.

A tematica segue a linha do estudo dos sistemas complexos, a qual busca explicar
como fendomenos “microscopicos” em uma rede acabam por derivar em eventos significativos
e, em geral, como os atratores - posi¢des preferidas de agregacao de informagdes no sistema -
exercem fator preponderante na estabilidade do sistema (GLEISER, 2002; MITCHELL,
2009).

Grafo ¢ uma estrutura de abstracdo de um sistema complexo formado por elementos
(nds) e suas relagdes de interdependéncia (arestas), cada qual com seus proprios atributos
(GABARDO, 2015; TRUDEAU, 2013) e, uma vez tendo conseguido estabelecer o grafo, ¢
possivel aplicar algumas técnicas de andlise da Teoria de Redes (TR), as quais ndo aplicaveis
a andlise tradicional (GOLDBARG; GOLDBARG, 2012).

A analise de grafo ¢ uma area transdisciplinar com fortes implicagdes da matematica e
da computacdo. A exemplo, por meio de técnicas de andlise de dados € possivel encontrar
relacdes implicitas entre dados, identificar elementos mais centrais de uma rede, assim como
densidade e clusterizacio (ENTRUP, 2017). Portanto, ¢ possivel observar um elemento em
comum presente na intersec¢ao entre TR e TDR: as técnicas de grafo.

A abordagem de integragdo entre TR e a TDR ndo ¢ nova. Hillman, Withers & Collins
(2009) demonstraram como varios autores ja trabalharam na avaliacdo da TDR em rede e
como as premissas compartilhadas em TR e TDR oferecem um rico caminho para a
integragdo tedrica. No mesmo sentido, Xia, Wang, Lin, Yang e Li (2018), mostraram que a
interacdo de TR com TDR ¢ vantajosa para conhecer a logica de dependéncia da formacao de
aliangas entre as organizagdes.

Contudo, se a relacdo entre as duas teorias ja foi alvo de muitas publicagdes, Tahseen
& Sajilan (2016) apontam uma lacuna de conhecimento neste recorte ao afirmar que ainda ha
algumas deficiéncias que merecem pesquisa como, por exemplo, a inconsisténcia na defini¢do
do termo rede, as ferramentas de andlise aplicaveis, além de pouca evidéncia da acumulagdo
do conhecimento através de redes e menos evidéncias sobre interagdes entre redes e
resultados organizacionais. E ¢ justamente nessa lacuna que o presente trabalho se debruga ao

investigar o tratamento de riscos em processos de negdcio do setor de TI da PRF.



2.4 Medidas de rede

Na anélise de redes, existem algumas propriedades estruturais para analisar as relagdes
entre os atores, ou nos. Dentre elas, a centralidade, sendo definida como a propriedade de uma
posicdo do ndé em uma rede (BORGATTI; EVERETT,; JOHNSON, 2018). No entanto,
Borgatti, Everett ¢ Johnson (2018, p. 242) alertam para o fato de que centralidade ndo possui
um conceito Unico, mas sim uma “familia de conceitos”. Para este trabalho, usaremos a
centralidade de grau (out-degree), centralidade de intermediagdo (betweenness).

A centralidade out-degree mede a quantidade de arestas, ou relagdes, que um noé
possui com outros nds na rede, ou seja, o numero de arestas apontando para fora do no. Ja
betweenness seria a centralidade que mede a frequéncia em que um no estd no menor caminho
entre outros dois nés (BORGATTI; EVERETT; JOHNSON, 2018). Nesta medida, sdo
calculados os caminhos mais curtos entre todos os pares de nés em um grafo. Desta forma,
cada n6 recebe uma pontuagdo, com base no nimero de caminhos mais curtos que passam
pelo nd. Os nods que estdo mais frequentemente em caminhos mais curtos entre outros nos
terdo maiores pontuagdes de centralidade de intermediagao.

No ambito de riscos, que ¢ o foco deste artigo, o out-degree mede o nimero de riscos
que possuem alguma relacao entre si, € o betweenness mede o naumero de vezes que um risco
funciona como uma ponte entre dois riscos, o que pode acontecer caso algum novo risco surja,
ainda que ap0s o processo de tratamento (ABNT, 2009).

Desse modo, caso a centralidade de grau de um risco seja alta, ¢ possivel inferir que
este risco interage com muitos riscos ou mesmo podendo causar riscos secundarios, o que
sugere que tal risco merega priorizacao na analise, avaliacao e tratamento. Quanto ao nivel de
centralidade de intermediagdo de um risco, caso este esteja presente na intermediacdo de
muitos riscos, sugere-se que a interdependéncia destes riscos seja alta com relagdo aquele, o

que acarretaria também na priorizacao para que se evite uma sequéncia de eventos de riscos.

3 Métodos e Técnicas

O presente trabalho ¢ um estudo descritivo-exploratorio do caso da priorizacao dos

riscos dos processos de TI na PRF. Conforme Yin (2005), o emprego do estudo de caso ¢



adequado quando o objetivo da pesquisa for investigar um fendmeno contemporaneo em seu
ambiente natural.

Operacionalmente, utilizou-se de abordagem multimétodo, conjugando dinamicas com
grupo focal e entrevistas com os chefes de coordenagdes e divisdes do setor de TI da PRF,
com analise, posterior, da rede, utilizando técnicas de calculo de centralidade de rede.

A abordagem multimétodo se apresenta como um terceiro paradigma metodologico -
além da dicotomia quantitativo versus qualitativo. Posto isto, ela tanto permite identificar
generalizacdes quanto buscar explicagdes de causalidades. (CRESWELL, 2007; OLIVEIRA,
2015). Conforme Iglesias e Anfinito (2006), a abordagem multimetodoldgica parte do
principio de que ndo existe um método especifico que seja mais apropriado e ela pode
compensar as falhas de cada método.

Para a atividade de identificacdo dos processos, partiu-se da listagem dos processos
ITIL, questionando aos gestores de TI quais os implementados em suas respectivas areas,
além de, eventualmente, a listagem de outros processos exteriores a ITIL.

A partir da listagem, obteve-se o volume de processos que, em conjunto com 0s
gestores, foi estabelecido a 31 processos, identificando-se, a partir dos dados do grupo focal,
seus principais riscos com suas gravidades conforme escala Likert [1-5], desenhadas como
uma matriz de risco, no qual os riscos ficaram divididos entre: altissimos (5 pontos), altos (4
pontos), médios (3 pontos), baixos (2 pontos) e baixissimos (1 ponto).

Todas as informacdes da matriz acima foram agregadas como atributos de cada
processo. Ato continuo, por quatro encontros consecutivos com as chefias das areas da sede,
solicitou-se que o grupo estabelecesse relagdes de dependéncia entre os processos,
categorizando-os em uma escala de 0 a 3; em que 0 significa que os processos A e B sao
totalmente independentes, e de 1 a 3, que hd algum grau de dependéncia - sendo 1 para
dependéncia pequena e 5 para dependéncia maxima, ou seja, se o processo A falhar, o B
também falha.

A partir desta matriz de adjacéncia das relagdes de dependéncia entre os processos
compos-se uma rede de trabalho, com arestas direcionadas e ponderadas, conceitualmente

ilustrada na Figura 2.

Figura 2: Rede de trabalho.



Fonte: Resultados da pesquisa.

Apos isso, foram feitos calculos dos pré-testes estatisticos da rede (sigma, densidade
de rede e transitividade), verificando se seria possivel aplicar a andlise de indices de
centralidade para identificar os processos de maior impacto direto (out-degree) e indireto
(betweenness). O "caderno Jupyter" com o tratamento de dados e os arquivos .csv
encontram-se disponiveis no presente processo.

Tendo sido verificada a possibilidade de aplicagdo da andlise de centralidade dos
processos (densidade: 0,42; transitividade: 0,48 e sigma-smallworld: 1,01), passou-se a

analise dos impactos diretos e indiretos.

4 Analise dos Dados

Recuperando os dez processos de maior impacto direto (out-degree) e os cinco
processos de maior impacto indireto (betweenness) na rede de processos DTIC, na Sede,

foram identificados os processos de negdcio prioritarios listados na Tabela 1.

Tabela 1: Processos Prioritarios de DTIC

Processo Indice de Indice de Impacto
Impacto Direto Indireto
Gerenciamento de talento e forca de trabalho 0.741935 0.011641
Servicos de gerenciamento orcamentario de TIC 0.645161 0.000000
Gestao da arquitetura de infraestrutura de TI 0.451613 0.055951
Desenvolvimento e gerenciamento de software 0.741935 0.041936
Gestao do servico de suporte 0.516129 0.097651
Gerenciamento do conhecimento 0.645161 0.012520



Desenho de servico 0.774194 0.047859

Gerenciamento de capacidade e desempenho 0.290323 0.076662

Fonte: Resultados da pesquisa.

Para fins de demonstracdo, foram somados os riscos associados a cada processo
conforme sua pontuagdo de gravidade, resultando em um valor de somatoério de niveis de
riscos associado a cada processo de negocio. Além disso, montou-se um grafo de relagdes
ponderadas entre nos.

O grafico a seguir (Figura 3) resulta da comparagdo entre o nivel de importancia do
processo (centralidade na rede) e sua pontuagao no somatério das matrizes de risco. Quanto
mais vermelho um nd, que representa um processo, maior a criticidade atual de seus riscos e

quanto maior for um n6, mais importante ele é para a rede.

Figura 3: Grafico da rede por variavel de cor (out-degree) tamanho do no (valor do risco)

Grafico de Rede tendo por variavel de cor: out_degree
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Fonte: Resultados da pesquisa.
Da Figura 3, pode-se depreender que o gerenciamento de talento e forga de trabalho, o
gerenciamento de infraestrutura de TI e o gerenciamento de infraestrutura e plataforma, assim

como o desenvolvimento e gerenciamento de softwares, apresentam atualmente alto nivel de
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criticidade de seus riscos, principalmente levando-se em considera¢do sua importancia na

rede.

6 Conclusao

O presente trabalho teve como objetivo estabelecer quais sdo os riscos prioritirios no
setor de tecnologia da informag¢do no ambito da Policia Rodovidria Federal. Para tal, o estudo
cumpriu etapas qualitativas com grupos focais e entrevistas com coordenadores integrantes da
equipe de TI da PRF, em que se obteve uma lista de 31 processos. Em seguida, na etapa
quantitativa, os grupos avaliaram os riscos oriundos desses processos, numa escala Likert
variando de 1 a 5. Apds, os grupos categorizaram a dependéncia existente entre diades de
processos, variando de 0 a 3. Portanto, foi visto que o grupo focal conseguiu produzir uma
matriz de adjacéncia para fazer a relagdo entre os processos, ainda que os integrantes dos
grupos nao tivessem conhecimento prévio sobre analise de redes.

Com o uso de medidas de centralidade, foi possivel definir quais seriam os riscos
prioritarios. Foram utilizadas a centralidade out-degree, que mede a quantidade de relagdes
que um risco tem com outros riscos; € a centralidade betweenness, que mede a quantidade de
vezes que um risco se encontra como o caminho intermediario entre outros dois riscos. O
calculo de ambas as medidas auxiliou na listagem de processos prioritarios, com a out-degree
medindo o impacto direto de riscos, e a betweenness medindo o impacto indireto.

Com essas medidas, foram definidos como prioritarios os seguintes processos de TI da
PRF: gerenciamento de talento e for¢ca de trabalho; gerenciamento orcamentario de TIC;
gestdo da arquitetura de infraestrutura de TI; gestdo do desenvolvimento e gerenciamento de
software; gestdo do servico de suporte; gerenciamento do conhecimento; desenho de servigo;
e gerenciamento de capacidade e desempenho.

Os resultados apontam para um cenario preocupante, ja que os processos de maior
centralidade na rede sdo exatamente os de maiores riscos identificados. Dessa forma,
processos que possuem maiores impactos na rede (sejam diretos ou indiretos) possuem ainda
riscos de grau considerado elevado.

Este artigo traz contribuigdes em alguns aspectos. A contribuigdo cientifica se refere a
andlise empirica de processos e suas interagdes em rede, bem como a andlise dos riscos
atribuidos a esses processos, provando a importancia de ter como base tedrica a intersec¢ao

entre Teoria de Redes Sociais e a Teoria da Dependéncia de Recursos.
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A contribuicdo pratica e gerencial est4 relacionada a possibilidade da PRF, em especial
Diretoria de TI, priorizar riscos e seus respectivos tratamentos ¢ ajustar demandas,
permitindo, consequentemente, uma tomada de decisdo baseada em evidéncias € um melhor
direcionamento para a promog¢ao da governanga de TI na referida organizacao.

Por fim, a contribui¢do social se d4 na medida em que a PRF prioriza os tratamentos
de riscos de TI, que por sua vez aumentaria a qualidade dos servigos que o 6rgdo realiza para
seus publicos: o interno, que seriam a propria policia, o Ministério de Seguranca Publica e
Justica e a administragdo publica como um todo; e externo, no caso, a sociedade brasileira.

Dentre as limitagdes do trabalho, ¢ destacado o escopo, que foi estipulado para apenas
um orgdo da administracdo publica. Ainda assim, outras medidas de analise no ambito da
teoria de redes sociais podem ser utilizadas, como a transitividade de rede e small world.
Outrossim, sugere-se que trabalhos futuros utilizem como objeto de estudo outras forgas de
seguranga publica para verificar se a logica verificada neste trabalho também se aplica a
outras policias. Adicionalmente, estudos futuros podem fazer uso de mais medidas de analise

de redes sociais.
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Apéndice I - Lista de Processos e Suas Medidas de Centralidade

Processo out_degree betweeness
Analise de negocio 0.580645 0.018481
Anilise de seguranca de TIC 0.677419 0.041431
Central de servi¢o 0.548387 0.090201
Desenho de servigco 0.774194 0.047859
Desenvolvimento e gerenciamento de software 0.741935 0.041936
Fornecimento de Softwares proprietarios 0.290323 0.047709
Fornecimento de computadores, laptops, monitores e similares 0.225806 0.011807
Fornecimento de rede, cabeada e wifi 0.387097 0.028667
Gerenciamento da estratégia 0.483871 0.011209
Gerenciamento da seguranca da informacao 0.419355 0.051421
Gerenciamento das torres técnicas de N3 0.258065 0.002446
Gerenciamento de Servigcos de Computac¢io em Nuvem 0.096774 0.017935
Gerenciamento de capacidade e desempenho 0.290323 0.076662
Gerenciamento de configuracio de servi¢o 0.225806 0.052609
Gerenciamento de implantacio 0.225806 0.016424
Gerenciamento de incidente 0.516129 0.021253
Gerenciamento de infraestrutura e plataforma 0.419355 0.021381
Gerenciamento de projetos 0.258065 0.014879
Gerenciamento de riscos 0.451613 0.013266
Gerenciamento de talento e for¢a de trabalho 0.741935 0.011641
Gerenciamento do catalogo de servicos 0.096774 0.001352
Gerenciamento do conhecimento 0.645161 0.012520
Gestiio da arquitetura de Infraestrutura de TI 0.451613 0.055951
Gestiio da arquitetura de Sistemas 0.483871 0.032061
Gestio da arquitetura em ciéncia de dados 0.354839 0.045296
Gestao da arquitetura em telecomunicacdes 0.612903 0.056348
Gestao do Servico de Analise de Dados e BI 0.258065 0.006592
Gestiio do Servico de Suporte 0.516129 0.097651
Servico de Proposicao e Revisdo de Normas de TIC 0.645161 0.034691
Servi¢os de Gerenciamento Or¢camentario de TIC 0.000000 0.000000
Servicos de Gerenciamento Or¢camentario de TIC 0.645161 0.000000

14


https://doi.org/10.1177/0149206316630379

Servigos de telecomunicagio NaN NaN

Servigos de telecomunicacdes 0.258065 0.008461

Apéndice II - Lista de Riscos Associados aos Processos

PROCESSOS PRIORITARIOS DESCRICAO RISCO! R*

Gestiio da arquitetura de Infraestrutura de TI 71227b6a-c12b-11ed-afal-0242ac120002 5
Gestio da arquitetura de Infraestrutura de TI 71227e8a-c12b-11ed-afal-0242ac120002 5
Gerenciamento do conhecimento 7122801a-c12b-11ed-afal-0242ac120002 5
Servigos de Gerenciamento Or¢amentario de TIC 7122c8b8-c12b-11ed-afal-0242ac120002 5
Gerenciamento de talento e for¢a de trabalho 7122c9e4-c12b-11ed-afal-0242ac120002 5
Gerenciamento de talento e for¢a de trabalho 7122cae8-c12b-11ed-afal-0242ac120002 5
Gerenciamento de talento e for¢a de trabalho 7122¢c00-c12b-11ed-afal-0242ac120002 4
Gerenciamento de talento e forca de trabalho 7122d092-c12b-11ed-afal1-0242ac120002 4
Gestiio da arquitetura de Infraestrutura de TI 7122d1dc-c12b-11ed-afal-0242ac120002 4
Desenvolvimento e gerenciamento de software 7122d2ea-c12b-11ed-afal-0242ac120002 4
Gerenciamento de talento e for¢a de trabalho 7122d402-c12b-11ed-afal-0242ac120002 4
Gerenciamento de talento e for¢a de trabalho 7122d510-c12b-11ed-afal-0242ac120002 4
Gerenciamento de talento e for¢a de trabalho 7122d678-c12b-11ed-afal-0242ac120002 4
Servigos de Gerenciamento Or¢amentario de TIC 7122d7cc-c12b-11ed-afal-0242ac120002 4
Servigos de Gerenciamento Or¢amentario de TIC 7122dc86-c12b-11ed-afal-0242ac120002 4
Gerenciamento de talento e forca de trabalho 7122d902-c12b-11ed-afal1-0242ac120002 4
Gerenciamento de talento e forca de trabalho [7122ddbc-c12b-11ed-afal-0242ac120002 4
Servigos de Gerenciamento Or¢amentario de TIC 7122dede-c12b-11ed-afal-0242ac120002 4
Servigos de Gerenciamento Or¢amentario de TIC 7122¢01e-c12b-11ed-afal-0242ac120002 4
Desenvolvimento e gerenciamento de software 7122e208-c12b-11ed-afal-0242ac120002 4
Desenvolvimento e gerenciamento de software 7122e37a-c12b-11ed-afal-0242ac120002 4
Gestio do Servico de Suporte 7122e4b0-c12b-11ed-afal-0242ac120002. 4

Gestio do Servico de Suporte 7122ed02-c12b-11ed-afal-0242ac120002 3

Gestiio do Servico de Suporte 7122ef00-c12b-11ed-afal-0242ac120002 3

Gestiio da arquitetura de Infraestrutura de TI 7122f05¢e-c12b-11ed-afal-0242ac120002 3
Gestio da arquitetura de Infraestrutura de TI 7122f176-c12b-11ed-afal-0242ac120002 3
Gestio da arquitetura de Infraestrutura de TI [71222a2-c12b-11ed-afal-0242ac120002 3
Desenho de servico 71223c4-c12b-11ed-afal-0242ac120002. 3

" O nome do risco foi substituido por um rash por questdes de seguranga do drgio.



Gerenciamento de talento e forca de trabalho

7122161c-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

[7122fa9a-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

71221784-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

[7122fcb6-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

7122fe46-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e for¢a de trabalho

[71221190-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e for¢a de trabalho

[712300bc-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

7123024c¢-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

712303¢8-c12b-11ed-afal-0242ac120002

Gerenciamento de talento e forca de trabalho

7123083c-c12b-11ed-afal-0242ac120002

Gerenciamento de capacidade e desempenho

71230990-c12b-11ed-afal-0242ac120002

Desenvolvimento e gerenciamento de software

71230abc-c12b-11ed-afal-0242ac120002

Servicos de Gerenciamento Or¢amentario de TIC

71230e86-c12b-11ed-afal-0242ac120002

* R = [ndice do Risco.

* Os processos foram colocados na ordem de prioridade (considerando, para isso, o somatdrio dos indices de

centralidade betweenness + outdegree).
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